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Introduccion

En |la era digital, la techologia se ha convertido en un pilar fundamental para la industria de

la television. Los canales de television se enfrentan a nuevos desafios y oportunidades en
un entorno mediatico en constante evolucion. La convergencia de medios, la creciente
demanda de contenido en linea y la necesidad de interactuar con la audiencia en diversas

plataformas requieren de una estrategia sélida, adaptable y escalable.

Definir una hoja de ruta clara y coherente para la planeacion, desarrollo e implementacion
de una renovacidn y actualizacion tecnologica que impulse el crecimiento, la
competitividad de Canal Capital, acorde con la visidon y objetivos estratégicos definidos en
el plan estratégico institucional 2024- 2027. La renovacion y actualizacion tecnologica debe
buscar aprovechar al maximo las oportunidades que ofrece el mercado de tecnologia para
implementar soluciones que mejoren y optimicen la produccion y distribucion para
mejorar el acceso y consumo de contenidos del canal, es una de las metas que traza el

presente documento.

La modernizacion y optimizaciéon de la infraestructura tecnolégica junto con la alineacion
de recursos, herramientas, procesos y uso de tecnologias emergentes, sirven de base para
trazar el camino hacia la transformacién tecnolégica y digital; incluir en la produccion
audiovisual estandares de resolucion ultra definicion (4K), integracién de inteligencia
artificial para personalizaciéon de contenidos, la atencién y gestiéon al ciudadano, pasando
por la adopcién de soluciones en la nube y el fortalecimiento de la infraestructura de red y
la ciberseguridad. En este documento se abordan los desafios y oportunidades que la

tecnologia puede apoyar para asegurar el futuro del canal como medio de television.

Con este plan, Canal Capital reafirma su compromiso de liderar la transformacion digital de
su operacién, asegurando que cada inversion en tecnologia contribuya a fortalecer su
objetivo misional, la conexiéon con los habitantes de Bogota y cumplir con la funcién de

informar, educar y entretener.

Canal Capital esta listo para escribir el proximo capitulo de su historia, impulsado por la
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Archivo Patrimonial: Conjunto de contenidos audiovisuales histéricos producidos por Canal
Capital que forman parte de la memoria cultural e institucional de Bogota y que deben ser

preservados y digitalizados.

Arquitectura Empresarial: Modelo que permite alinear procesos, tecnologias y estrategias

de manera coherente y eficiente.

Branded content: Desarrollo de contenidos financiados por terceros que promueven

causas o iniciativas, integrando marcas en formatos creativos y culturales

Big Data: Tecnologia que permite recopilar, almacenar y analizar grandes volumenes de
datos para identificar patrones, comportamientos y tendencias que apoyan la toma de

decisiones estratégicas.

Ciberseguridad: Fortalecimiento de la resiliencia tecnoldgica del canal, protegiendo los

activos digitales, la propiedad intelectual y la privacidad de las audiencias

Cloud Computing (Computacion en la Nube): Modelo tecnolégico que permite acceder a
servicios de almacenamiento, procesamiento y aplicaciones a través de internet,

reduciendo costos y mejorando la escalabilidad.

Convergencia de medios: La unién de medios, la creciente demanda de contenido en linea
vy la necesidad de interactuar con la audiencia en diversas plataformas que enfrentan los

canales de television en la era digital.

Data Center: Instalacién fisica que alberga equipos informaticos. Se identificaron
problemas de infraestructura y seguridad (techo inflamable, materiales combustibles, falta
de piso dieléctrico, extintores obsoletos, cableado expuesto) en el Data Center de

produccién de TV.

Data-driven: Modelo de gestién integral basado en datos que abarca procesos misionalesy
administrativos para personalizar contenidos, optimizar programacién, mejorar eficiencia

operativa y fortalecer la toma de decisiones estratégicas
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Gobernanza Digital: Modelo organizacional que articula las areas técnicas, operativas y
creativas para gestionar de forma integrada los activos digitales, la planificacion

tecnoldgica, la ciberseguridad y la estrategia de datos.

Gobierno de Datos: Conjunto de politicas, procesos y responsabilidades para asegurar la

calidad, seguridad, accesibilidad y uso ético de los datos institucionales.

ICE (Impacto, Confianza, Esfuerzo): Metodologia utilizada para priorizar proyectos TIC,
evaluando su impacto potencial, la confianza en su ejecucidn y el esfuerzo necesario para

implementarlos.

Innovacion Abierta: Estrategia que promueve la colaboracion con actores externos
(universidades, startups, ciudadania) para desarrollar soluciones tecnoldgicas, creativas y

participativas.

Inteligencia Artificial (IA): Tecnologia que permite a los sistemas aprender y tomar
decisiones de forma automatizada, usada en el canal para personalizacién de contenidos y
atencion ciudadana.

Interactividad: Capacidad de las plataformas digitales del canal para permitir la

participacion activa del usuario en la construccion y personalizaciéon de contenidos.

PETIC (Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones):
Documento que define la hoja de ruta para la transformacion digital de Canal Capital en el
periodo 2025-2027.

Plataformas OTT (Over-The-Top): Servicios de distribucion de contenido audiovisual por
internet, sin depender de redes de transmision tradicionales (ej. YouTube, Netflix,

aplicaciones propias).

Produccion Transmedia: Estrategia de comunicacion que extiende el contenido narrativo a

través de multiples plataformas, adaptandolo a diferentes formatos y audiencias.
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Redundancia Tecnoldégica: Mecanismo para asegurar la continuidad del servicio ante fallos,
mediante la duplicacion de infraestructuras criticas como servidores, redes y equipos de

transmision.

Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de politicas y
procedimientos, basado en normas como ISO/IEC 27001, que garantizan la
confidencialidad, integridad y disponibilidad de la informacion.

Streaming: Tecnologia para la transmision continua de audio o video a través de internet,
utilizada por el canal para ofrecer programaciéon en tiempo real y bajo demanda.

Transformacion Digital: Proceso de cambio organizacional mediante la adopcion de
tecnologias digitales que mejoran los procesos internos, la relacion con la ciudadania y la
oferta de contenidos.



Objetivos

Capitulo 1




s
"\sc'gfntal

PAGINA 8

Objetivos generales

» Mejorar procesos operativos: Reducir tiempos de respuesta en los
procesos operativos haciéndolos eficientes para ampliar la
capacidad de produccion , automatizar procesos manuales y
optimizar el uso de recursos de inversion y funcionamiento, para

atender el rezago tecnoldgico.

* Mejorar la agilidad del negocio: Facilitar la implementacion de
nuevas tecnologias y adaptarse rapidamente a los cambios de

mercado.

» Optimizar los costos: Reducir los gastos operativos relacionados

con tecnologia y maximizar el retorno de las inversiones.

* Mejorar la experiencia de usuario: Ofrecer servicios y aplicaciones
de alta calidad y disponibilidad a los usuarios internos y externos.
Que hagan del costumer journey una experiencia realmente

placentera a todo nivel.

» Optimizar y preservar el archivo audiovisual: Mejorar la eficiencia
de los procesos de gestion, busqueda y recuperacion de los
contenidos audiovisuales, incluyendo su conservacion vy

longevidad para asegurar su accesibilidad a largo plazo.
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Objetivos especificos

- Actualizar el hardware y software: Renovar los equipos
obsoletos y adoptar nuevas tecnologias para mejorar el

rendimiento y la seguridad.

- Adoptar tecnologias emergentes: Incorporar Inteligencia
Artificial, Big Data, loT y otras tecnologias disruptivas para

impulsar la innovacion y la transformacion digital.

- Migrar a la nube: Consolidar los sistemas en una plataforma
en la nube para mejorar la escalabilidad, la flexibilidad y la

reduccién de costos.

- Mejorar la gestion de la infraestructura: Implementar
herramientas de monitores y gestion para optimizar el

rendimiento y la disponibilidad de los sistemas.

- Desarrollar un sistema integral de gestion del archivo
audiovisual que permita su catalogacion, analisis y difusion a
través de multiples canales, aprovechando herramientas
digitales para maximizar el acceso, la visibilidad y la

comprension del impacto de los contenidos.

- Actualizar el sitio web del canal y ofrecer una plataforma

moderna, escalable y centrada en la experiencia del usuario.
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El presente documento tiene como objetivo definir el Plan
Estratégico de Tecnologias de Ila informacion y las
Comunicaciones - PETIC- del Canal, estableciendo una guia
clara y estructurada para modernizar, optimizar y alinear las
capacidades tecnoldgicas con las metas del Plan Estratégico
Institucional y las exigencias del mercado audiovisual actual.

A través de este plan, se busca:

_) Renovar y actualizar la infraestructura tecnolégica:
para garantizar una produccidén, transmision vy
distribuciéon de contenidos eficiente, escalable y de

alta calidad.

—) Integrar tecnologias emergentes desarrolladas para
medios audiovisuales: Inteligencia artificial, analisis
de datos y automatizaciéon, que potencien la
personalizacion de contenidos, la toma de decisiones
basada en datos y la optimizacion de procesos

operativos.

_) Fortalecer la ciberseguridad: mejorando la resiliencia
tecnologica, protegiendo los activos digitales, la
propiedad intelectual y Ila privacidad de las

audiencias.

9 Ampliar la presencia multiplataforma: mediante
estrategias digitales innovadoras que permitan
distribuir contenido, asegurando una experiencia

omnicanal integrada.

_) Optimizar la experiencia de las audiencias a través de
un enfoque multiplataforma, implementando
herramientas de interactividad, accesibilidad \%
soluciones  tecnoldgicas que promuevan la
participacion activa y la fidelizacién de la audiencia.
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Y Promover la sostenibilidad ambiental: mediante
la adopcion de tecnologias energéticamente

eficientes y practicas operativas responsables.

) Fomentar la innovacion continua: a través de
alianzas estratégicas, capacitacion del equipo
técnico y la creacion de un ecosistema adaptable

a futuras tendencias tecnoldgicas.

Este Plan plasma la hoja de ruta para que Canal Capital, pueda transformarse
tecnoloégicamente poniéndose a la vanguardia de los servicios de television vy
asegurando su competitividad a largo plazo y su capacidad para responder agilmente
a los cambios disruptivos del sector. La implementacion de estas acciones garantizara
Nno so6lo la excelencia operativa, sino también una conexién mas profunda y relevante

con las audiencias presentes y futuras de la ciudad de Bogota.

El presente Plan se centra en iniciativas tecnoldgicas alineadas con el Plan
Estratégico Institucional, abordando proyecciones presupuestales, linea de tiempo
para ejecucion y areas vinculadas. No incluye la gestion del talento creativo, la
estrategia de programacion, salvo su interaccion con herramientas tecnoldgicas. Su
implementacion esta sujeta a la disponibilidad presupuestal y a la aprobacion del

mismo por las instancias directivas del canal.

Con respecto al horizonte de tiempo, el Plan abarca un periodo de 3 anos (2025 -
2027), con revisiones trimestrales para ajustar prioridades segun avances en la gestion
presupuestal, resultados obtenidos en su ejecucion y potenciales cambio de

mercado.

Este alcance asegura que todas las acciones tecnoldgicas estén orientadas a
consolidar a Canal Capital como lider del grupo de canales regionales, con una
estrategia clara en innovacion audiovisual, manteniendo un equilibrio entre

responsabilidad social, competitividad, adaptabilidad y responsabilidad operativa.
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Marco Normativo

En el proceso de construccidén y definicion del presente Plan se tuvo en cuenta el marco
normativo que regula el sector audiovisual, TIC y las recomendaciones vigentes que orientan la
PETIC por

Comunicaciones, especificamente en el

Ministerio de Tecnologias de la Informacién y

documento guia MGGTI.GE.ES.03 - Guia para la

construccién del parte del

Construccién del PETI, versién 3 de noviembre de 2023.

A continuacién, se listan las normas institucionales y TIC aplicables:

Marco Normativo Institucional

» Decreto 1499 DE 2017(Presidencia de
“Por

» Ley 489 de 1998 (Congreso de la Republica

de Colombia) "Por la cual se dictan normas la. Republica de Colombia)

medio del cual se modifica el Decreto
1083 de 2015,
Reglamentario del

sobre la organizacion y funcionamiento de
Decreto  Unico

las entidades del orden nacional, se

Sector Funcién

expiden las disposiciones, principios vy

Publica, en lo relacionado con el

reglas generales para el ejercicio de las
Sistema de Gestidn establecido en el

articulo 133 de la Ley 1753 de 2015".

atribuciones previstas en los numerales 15y
16 del articulo 189 de
Politica y se dictan otras disposiciones.

la Constitucion

* Acuerdo 927 de 2024

Bogota) “Por medio del cual se adopta

« Resolucion no. 7423 de 2024 (Comisién de (Concejo de

Regulacion de Comunicaciones) “Por la cual

el plan de desarrollo econdmico, social,

modifican algunas

se adoptan y se

disposiciones relativas a las condiciones de ambiental y de obras publicas del

programacion, espacios institucionales, distrito capital 2024-2027 "Bogota
publicidad y comercializacién del servicio camina segura”.
publico de televisién de la Resolucién CRC * Acuerdo 19 de 1995 (Concejo de

5050 de 2016 y se dictan otras disposiciones” Bogota) “Por el cual se confiere unas

* CONPES 3918 de 2018 (Departamento

Nacional de Planeacion) “Estrategia para

la implementacion de los objetivos de
desarrollo sostenible (ODS) en

Colombia.”

autorizaciones al Distrito Capital de

Santa Fe de Bogota, al Instituto
Distrital de Cultura y Turismo y a la
Empresa de Telecomunicaciones de

Santa Fe de Bogota.
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Marco Normativo asociado a TIC

* Ley 1955 de 2019 (PND - Congreso de la
Republica de Colombia); Desarrollo de
servicios digitales ciudadanos \Y%
automatizacion de procesos.

* Ley 1712 de 2014 (Congreso de la Republica de
Colombia); Implementacién de datos abiertos
y acceso publico a informacioén digital.

» Ley 1581 de 2012 (Congreso de la Republica de
Colombia); Gestidn de datos sensibles bajo
estandares de seguridad (ISO 27001).

» Ley 1474 de 2011 (Congreso de la Republica de
Colombia); Transparencia en procesos y
contratacion de soluciones TIC.

* Ley 1341 de 2009 (Congreso de la Republica de
Colombia); Promocién del uso estratégico de

TIC para el desarrollo social y econémico.

* Resolucion 500 del 2021 (Ministerio de
Tecnologias de la Informacién y las
Comunicaciones) Por la cual se establecen los
lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la
politica de Gobierno Digital.

* Resolucion 1519 de 2020 (Ministerio de
Tecnologias de la Informacién y las

Comunicaciones) Condiciones minimas
técnicas y de seguridad digital (pagina web).

* Resolucion 2710 de 2010 (Ministerio de
Tecnologias de la Informacién y las

comunicaciones) Implementacion del

protocolo IPv6 en Colombia.

+ SO 27001

Standardization); Gestidon de

tecnoldgicos y proteccion de la infraestructura

critica.

(International Organization for

riesgos

Presidencial 2 del 2022
(Presidencia de la Republica) Politica en

» Directiva

materia de Seguridad Digital.

* Directiva presidencial 3 de 2021 (Presidencia
de la Republica de Colombia) lineamientos
para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y
gestion de datos.

* Decreto 088 de 2022 (Presidencia de la

Republica) Establece conceptos,
lineamientos, plazos y condiciones técnicas

transversales para la digitalizacion vy
automatizacion de los tramites.

» Decreto 1008 de 2018 (Presidencia de la
Republica de Colombia) ; Fortalecimiento del
SGSI y la adopcidbn de medidas de
ciberseguridad.

» Decreto 2573 de 2014 (Presidencia de la
Republica de Colombia); Adopcién de
sistemas de gestién documental alineados

con las TIC.

* CONPES 4144 de 2025: Politica Nacional de
Inteligencia Artificial (IA). La politica aborda
la IA como un tema transversal que
aconseja la colaboracidon estratégica de
entidades gubernamentales para identificar
y potenciar su aplicacion en eficiencia
operativa, toma de decisiones y mejora de
servicios publicos.

* CONPES 4025 de 2021: Politica de Gobierno
Abierto. Fomenta el uso de las TIC para
mejorar la transparencia y la colaboraciéon

entre el gobiernoy la sociedad.
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CONPES 3995 (Departamento Nacional de
Planeacién) Politica Nacional de confianza y

seguridad digital.

CONPES 3991 de 2021: Estrategia Nacional
de Transformacién Digital. Marca el camino
para la digitalizacion en diferentes sectores,
lo cual debe ser una de las lineas clave en
cualquier PETI.

CONPES 3870 de 20le: Politica de
Tecnologias de la Informacién y las
Comunicaciones (TIC). Define las lineas
estratégicas para la inclusién de las TIC en
los planes y proyectos institucionales.
CONPES 3850 de 2016: Politica de Gobierno
Digital. Establece las bases para la
transformacién digital del gobierno y la
modernizacién de la gestién publica a

través de las TIC.

Circular Externa 005 de 2022 (Ministerio de

Tecnologias de la Informacién y las

Comunicaciones); Alineacion con las politicas
de Gobierno Digital.

Circular 01 de 2022: Expedida el 17 de febrero
de 2022, ofrece recomendaciones sobre el
uso de servicios en la nube como medida

para mitigar riesgos de seguridad digital.

Destaca la importancia de evaluar vy

optimizar la gestion de recursos publicos en
proyectos de Tecnologias de la Informacién

mediante el uso de servicios en la nube.

PAGINA 16

« MGGTI.GE.GI.O4 - GOBIERNO DE
DATOS  GUIA ESPECIFICA -
Ministerio de Tecnologias de la

Informacién y las Comunicaciones.
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Motivadores Estratégicos

Las rupturas estratégicas son brechas, obstaculos o cambios
disruptivos que impiden a una organizacion alcanzar sus objetivos
estratégicos, identificarlas requiere un analisis sistematico de
factores internos y externos que amenazan la alineacion entre
capacidades, recursos y metas. Para efectos de identificar estas
rupturas, basados en el Plan Estratégico Institucional 2024 — 2027 se

validaron los siguientes factores mencionados en el mismo:

El capitulo 6 del Plan estratégico institucional de Canal Capital 2024
— 2027, numeral 6,6 hace un analisis del entorno tecnoldgico asi:

“En términos de transformacion del Negocio Televisivo y las
Comunicaciones Estratégicas, el sector televisivo y las
comunicaciones atraviesan una transformacién marcada por
cambios tecnoldgicos, nuevos habitos de consumo y demandas de

los usuarios. Algunos aspectos clave incluyen:

9 Plataformas OTT y contenido bajo demanda: El consumo de
servicios de plataformas como Netflix, Amazon Prime,
YouTube, entre otras ha aumentado considerablemente frente
a la television lineal tradicional, por su acceso y flexibilidad,
ademas estan masificando la distribucion de contenidos en
VIVO (Tomado del Plan Estratégico - Pagina 20)

) Hiperpersonalizacion: Brindar a los consumidores contenidos
adaptados a sus preferencias individuales, impulsando el uso

de Big Data e inteligencia artificial.

ﬁ Implementacidon de estandares para redes |IP: nuevos
estandares para transmisidn y transporte de video tales como
SMPTE-2110, NDI, AES67, SRT, RTMP, HLS, WebRTC, RTSP,
MPEG-DASH

a Publicidad programatica: Automatiza la compra de anuncios,
optimizando la segmentacién y alcance de las campanas

publicitarias.
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Motivadores Estratégicos

_) Integracion con redes sociales: Los Canales de Television
utilizan redes sociales para distribuir sus contenidos,
ampliando su alcance e interactuando con audiencias en

tiempo real, abriendo nuevas oportunidades publicitarias.

—) Produccion transmedia y branded content: Las marcas
emplean narrativas integradas en multiples plataformas para

conectar de forma mas organica con sus audiencias.

a Desafios en la gestion de datos: La necesidad de proteger la

privacidad del usuario mientras se personalizan los servicios es

un reto creciente.

El futuro del negocio televisivo esta centrado en la convergencia
tecnologica y la experiencia del usuario, requiriendo estrategias
agiles y adaptadas al entorno digital. En este contexto, las
transmisiones en vivo se consolidan como una punta de lanza para
competir con plataformas emergentes que comienzan a ofrecerlas,
posicionandose como un diferencial clave. Por ello, los retos y

oportunidades en Canal Capital se concentran alrededor de;:

- El canal enfrenta limitaciones en su infraestructura y una alta
obsolescencia tecnoldgica, lo que reduce su competitividad en la
produccion y distribucion de contenidos audiovisuales. La
ausencia de incentivos para la actualizacion tecnoldégica agrava
las brechas frente a la industria TIC, especialmente en términos

de emisién y circulacion.

Es esencial establecer modelos de produccion propia, innovar en
diseno y produccion mediante el uso de datos para crear contenido
por demanda y en multiples plataformas. Sin embargo, los equipos
de produccién adquiridos en 2016 tuvieron una vida util limitada a
menos de cuatro anos. Para mejorar la rentabilidad, Canal Capital
debe definir cudles etapas del proceso de produccién deben ser
tercerizadas o cubiertas mediante la adquisicién de equipos propios.
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Motivadores Estratégicos

_) Tercerizaciéon: Actualmente se tercerizan servicios para reducir
costos de equipos y software, aunque esto puede impactar la
inmediatez de la produccion.

Produccion en pequena escala: Para proyectos como los micros
de Eureka, se contrata talento con equipos propios, resultando
en ahorros significativos. Sin embargo, este modelo no es viable
para producciones mas complejas o de mayor escala.

_) Archivo patrimonial: El canal no cuenta con un archivo
patrimonial catalogado y accesible, lo que pone en riesgo la
valorizacion de sus activos intangibles, asi como la memoria e

identidad de la empresa y su marca.

_) Costo operativo en Bogota: En la ciudad, los costos directos,
seguros y software son mas altos que en otras regiones del pais,
lo que impacta la competitividad. Esto ha llevado a priorizar la
tercerizacién, aungue implica reorganizar los equipos humanos

para garantizar la continuidad del trabajo de produccion.

Para Canal Capital, la decision entre produccion propia y tercerizacion
debe considerar factores como costos, vida Util de los equipos,
tiempos de respuesta y la escala de los proyectos. A medida que la
industria televisiva evoluciona, el canal necesita integrar estrategias
innovadoras y tecnolégicas para mantenerse relevante en un entorno
competitivo y en constante cambio”

(Tomado del plan estratégico institucional canal capital 2024 - 2027)

El capitulo 8, analisis de capacidades institucionales, se manifiesta
desde el punto de vista tecnolégico para efecto de desarrollar,

fortalecer o consolidar las siguientes capacidades:
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Motivadores Estratégicos

Capacidad tecnolégica y de innovacion:

_) Renovacidon, Actualizacion y Ampliacién de la infraestructura
de television: Actualizar equipos y sistemas para |la
produccién, transmision y distribucién de contenidos
audiovisuales para ser competitivos.

Estrategias transmedia: Flexibilidad de consumo de
contenidos a través de diferentes dispositivos, alineados con
los habitos de consumo digitales, integrando streaming,
redes sociales para llegar a audiencias diversificadas.

a Big Data e |A: Personalizar contenidos y adaptar estrategias
editoriales mediante analisis avanzado de datos.
-Archivo digital patrimonial: Preservar y garantizar el acceso a

la memoria institucional y el patrimonio audiovisual.”

Teniendo en cuenta los analisis realizado en el Plan Estratégico
Institucional respecto a otros factores como: entorno externo,
innovaciones tecnoldgicas, las amenazas externas, el diagnostico
interno, la evaluacion de capacidades, el desempeno operativo, la
cultura organizacional , el analisis de recursos, los indicadores de
gestion, la retroalimentacion de la audiencia basada en encuestas,
los escenarios prospectivos y la retroalimentacion del equipo de
trabajo de Canal Capital, se identificaron, desde el punto de vista
tecnologico, los siguientes motivadores estratégicos, entendiendo
que dicha tarea es un gjercicio continuo que debera medirse con
datos cuantitativos, observacion de resultados y pensamiento
critico respecto a la evolucion.

Metodoldégicamente, se realizé una vision en 360 grados, con el fin
de lograr identificar oportunidades desde el punto de vista
tecnoldgico que impulsen las diferentes dimensiones que debe

atender el Canal como son: la experiencia de la audiencia, la
innovacion, la eficiencia, la sostenibilidad y el modelo de negocio.
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Experiencia de la

audiencia

Consiste en identificar los factores que impulsan la
creacion de contenidos y estrategias alineadas con las
necesidades, intereses y expectativas de los
espectadores, para maximizar su conexidon e impacto

con el Canal:

Experiencia multiplataforma

La experiencia multiplataforma es fundamental para un
canal de television en la era digital, ya que permite ampliar
el alcance de sus contenidos y adaptarse a los habitos de

consumo de las audiencias.

Los espectadores actuales buscan acceder a |la
programacion desde diversos dispositivos y plataformas,. Al
ofrecer una experiencia coherente y accesible en todos
estos medios, el canal no solo garantiza la inclusion de
publicos diversos, sino que también fortalece su rol como

medio de comunicacién al servicio de la sociedad.

Interaccion con las audiencias

Una estrategia multiplataforma facilita la interaccion
directa con la audiencia, permitiendo la retroalimentacion
en tiempo real y la participacion ciudadana en |la
construccion de contenidos. Esta capacidad de adaptacion
no solo mejora la satisfaccion de los usuarios, sino que
también permite al canal recopilar datos valiosos sobre las

preferencias del publico.
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Generar una comunidad interactiva alrededor de los contenidos del Canal es
esencial para fortalecer su papel como medio publico, fomentar el sentido de
pertenencia y promover una comunicacion bidireccional con la ciudadania. La
participacion activa de las audiencias no solo enriquece la creacion y
circulacion de contenidos, sino que también refuerza los valores democraticos
al dar voz a diversos sectores sociales. Esta comunidad, construida desde la
confianza y el reconocimiento mutuo, permite que el canal se convierta en un
espejo y un amplificador de la realidad de Bogota, a través de narrativas
compartidas, colaborativas y representativas.

En este proceso, los medios digitales y televisivos cumplen un rol estratégico
al ser vehiculos tanto de difusion como de escucha. El uso de encuestas,
sondeos interactivos, comentarios en redes sociales y espacios de
participacion en vivo permite comprender a profundidad las expectativas,
intereses y necesidades de la audiencia, generando insumos valiosos para la
toma de decisiones editoriales, la programacion y el disefio de nuevos

formatos.

La inteligencia social, combinada con herramientas de analitica digital,
fortalece una gestiéon centrada en el usuario y promueve una oferta de
contenidos mas relevante, inclusiva y alineada con el servicio publico que

Canal Capital esta Ilamado a prestar.

Atencion al Ciudadano Digital basada en IA

La implementacién de soluciones basadas en inteligencia artificial (IA) en los
canales de atencién al ciudadano representa una oportunidad estratégica

para mejorar la experiencia de servicio en Canal Capital.

A través de asistentes virtuales, chatbots inteligentes y andlisis automatizado
de interacciones, es posible ofrecer respuestas rapidas, personalizadas y
disponibles 24/7, lo que incrementa la satisfaccion de las audiencias vy
optimiza los tiempos de respuesta. Ademas, el uso de IA permite identificar
patrones en las solicitudes, anticipar necesidades, y generar alertas sobre
tematicas recurrentes, facilitando una gestidn proactiva y mas humana de la

relacion con los usuarios en los entornos digitales.
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Innovacion

Consiste en aquellas lineas de trabajo que promueven
la adopcion de tecnologias emergentes, estrategias
creativas y soluciones disruptivas para fortalecer el
posicionamiento de marca del Canal y adaptarse a las

demandas cambiantes del entorno digital

» Adopcion de nuevas tecnologias: Implementar nuevas
tendencias tecnoldgicas, tales como inteligencia artificial, 5G, 4K,
Bigdata, hiperconvergencia, entre otras.

» Colaboracion con startups: Fomentar la innovacion abierta a

través de colaboraciones con startups y empresas tecnologicas.

InNnovacion abierta

Como parte de su evolucion hacia un ecosistema digital
dinamico y sostenible, Canal Capital debe adoptar una
estrategia de innovacion abierta que le permita
conectar su mision publica con el talento, las ideas y las
capacidades tecnoldgicas del entorno. Esta estrategia
se convierte en un componente fundamental del Plan
Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETIC), al promover la colaboracion
con universidades, startups, colectivos creativos,
desarrolladores, centros de investigacion,
organizaciones sociales y otros medios publicos. La
innovacion abierta amplia el horizonte del canal mas
alld de sus estructuras internas, acelerando procesos de
transformacion, diversificacion de  formatos vy

apropiacion de nuevas tecnologias.
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Este enfoque no solo permite explorar soluciones disruptivas y modelos de
co-creacidon para enriquecer los contenidos y servicios, sino que también
posiciona a Canal Capital como un laboratorio ciudadano y cultural, capaz de
nutrirse del conocimiento colectivo de Bogota y de otras regiones. Ademas,
una estrategia de innovacidn abierta fortalece la transparencia, la
participacion y el aprendizaje organizacional, favoreciendo un modelo de
gestion mas agil, adaptativo y alineado con las demandas cambiantes de las
audiencias digitales. De esta manera, Canal Capital avanza hacia una vision de
medio publico del siglo XXI: conectado, participativo, creativo e impulsado por

el valor compartido de la innovacion.

Elementos Clave de la Estrategia de Innovacion Abierta para Canal Capital

Ecosistema de aliados externos
* Vinculacion activa de universidades, centros de investigacion, laboratorios
de medios, colectivos artisticos, emprendedores digitales, ONG vy
ciudadania.
» Convenios de cooperacion e intercambio de conocimiento con otras

entidades del sector publico y privado.

Modelos de co-creacion y participacion
» Espacios colaborativos (labs, hackatones, convocatorias abiertas) para la
ideacion, prototipado y validacion de nuevos contenidos, formatos y
tecnologias.
* Programas de participacion ciudadana que permitan a las audiencias

proponer, evaluar y enriquecer las lineas editoriales y narrativas.

Gestion de retos y desafios
» Diseno de desafios estratégicos (internos o publicos) sobre problematicas
clave: produccion de contenidos innovadores, nuevos formatos digitales,
inteligencia de audiencias, preservacion de archivo, sostenibilidad, etc.

» Plataforma o mecanismo para recibir y seleccionar soluciones externas.
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Gobierno de la innovacion

+« Comité de innovacion transversal que articule areas creativas, técnicas,
administrativas y de comunicaciones.
* Politicas claras de propiedad intelectual, proteccion de datos y uso ético

de la informacién derivada de los procesos colaborativos.

Espacios hibridos y fisicos para la innovacion

» Desarrollo de entornos fisicos y virtuales (laboratorios, salas interactivas,
plataformas digitales) donde se fomente la experimentacién con publicos
diversos.

* Integracion de estos espacios con la estrategia de programacion y

produccion de contenidos.

Capacidades internas para la colaboracion

* Formacion y sensibilizacion de los equipos del canal en metodologias
agiles, pensamiento de diseno, innovacion centrada en el usuario y trabajo
intersectorial.

* Incentivos internos para promover una cultura abierta, adaptable y

receptiva al aprendizaje externo.

Sistema de evaluacion y escalabilidad

* Indicadores y herramientas para medir el impacto de las iniciativas de
innovacion abierta en términos de valor publico, eficiencia, alcance e
innovacion narrativa.

* Mecanismos para escalar las soluciones exitosas y convertirlas en practicas

sostenibles dentro del canal.
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Eficiencia

Consiste en identificar la diversas estrategias que impulsan
la optimizacion de procesos, recursos y tecnologias para
mejorar la productividad, reducir costos y garantizar una
operacion agil y eficaz:

» Optimizacion de procesos:

Automatizar y optimizar los procesos de produccion,
distribucion y gestion de contenidos, reduciendo costos y

tiempos de respuesta.

» Gestidn de datos

Aprovechar los datos para tomar decisiones mas informadas
sobre la programacion, la publicidad y las estrategias de

marketing.

» Escalabilidad

Prepararse para un crecimiento futuro, asegurando que la
infraestructura tecnoldgica pueda soportar un aumento en la

demanda.
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Sostenibilidad

La sostenibilidad ambiental y la eficiencia energética se
consolidan como principios estratégicos transversales en la

formulacion e implementacion del PETIC de Canal Capital.

Como medio publico comprometido con el bienestar colectivo y
la responsabilidad social, el canal reconoce la urgencia de
adoptar tecnologias y practicas que minimicen su huella
ecoldgica, al tiempo que optimizan el uso de recursos en sus

operaciones técnicas, creativas y administrativas.

Este compromiso implica avanzar hacia una infraestructura
tecnoldgica mas eficiente, con equipos de menor consumo
energético, politicas de gestion responsable de residuos
electrénicos, produccion audiovisual sostenible, y el fomento de

una cultura institucional orientada al cuidado del entorno.

Ademas, incorporar criterios de sostenibilidad en las decisiones
tecnolodgicas fortalece la imagen del canal como un actor
coherente con los desafios climaticos actuales, alineado con las
politicas publicas  de Bogota como  ciudad-region
ambientalmente responsable. Asi, la sostenibilidad no solo es
una exigencia ética y normativa, sino también una palanca de

innovacion, eficiencia y legitimidad institucional.
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Negocio

Consiste en identificar agquellos elementos que impulsan la toma de decisiones
orientadas a cumplir objetivos organizacionales, optimizar recursos y generar

sostenibilidad financiera:
- Diferenciacion competitiva

Posicionar a Canal Capital como un referente de innovacion en el ecosistema
de medios publicos, a través de propuestas diferenciadoras en contenidos,
formatos y servicios digitales, que fortalezcan su perfil institucional y generen

mayor acceso a recursos del FUTIC y otros fondos estratégicos.
- Expansion de audiencias mas alla del ambito local

Desarrollar una estrategia de proyeccion nacional e internacional que permita
conectar con nuevas audiencias y culturas, aprovechando plataformas
digitales, redes de distribucion y contenidos de alto valor cultural, social y

educativo
Estrategias de Diversificacion de Ingresos para Canal Capital

Monetizacidon de contenidos en plataformas digitales (Redes Sociales)

- Generacion de ingresos por visualizaciones, anuncios programaticos y
contenido premium en YouTube, Facebook, Instagram y plataformas
propias (TV on demand).

- Oferta de suscripciones o membresias para acceso exclusivo a contenidos

especiales, educativos o patrimoniales.
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Licenciamiento y distribucion de contenidos

« Comercializacion de producciones propias a otros canales publicos,
privados y plataformas internacionales.
*Venta o cesion de derechos de exhibicion a festivales, eventos

culturales, instituciones educativas o entidades estatales.
Alianzas con marcas e instituciones para branded content

* Desarrollo de contenidos financiados por terceros (sin perder la
independencia editorial), que promuevan causas de interés publico o
iniciativas sociales.

* Integracion de marcas en formatos creativos y culturales, en linea con

la identidad del canal.

Servicios de produccion audiovisual y consultoria
* Prestacion de servicios técnicos (produccion, grabacion, edicion,
transmision en vivo) a entidades publicas, empresas o fundaciones.
* Asesoria en comunicacion publica, produccion de contenidos digitales

y estrategias multiplataforma para terceros.

Eventos y experiencias presenciales o hibridas
* Organizacion de foros, muestras, festivales, proyecciones y talleres
tematicos que generen ingresos por taquilla, patrocinios o convenios
institucionales.
» Merchandising y experiencias culturales asociadas a contenidos del

canal (series, documentales, personajes animados, etc.).

Fondos de cooperacion nacional e internacional
» Postulacion de proyectos a fondos de cultura, innovaciéon, memoria
audiovisual o transformacion digital de organismos multilaterales y
cooperacion internacional.
» Participacion en convocatorias de innovacion social, sostenibilidad y

comunicacion para el desarrollo.
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Capitulo 5
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Situacion Actual

Con el propdsito de realizar un diagndstico de la situacion tecnoldgica actual, se llevaron
a cabo una serie de entrevistas estructuradas con los equipos de las areas de Sistemas,
Técnica, Digital, Planeacién y Secretaria General. Estas entrevistas tuvieron como objetivo
principal recopilar informacién detallada sobre los procesos, herramientas,

infraestructuras y desafios tecnoldégicos que enfrenta el canal en la actualidad.

A través de un enfogque colaborativo, se buscdé comprender las perspectivas y
experiencias de cada area, identificando tanto las fortalezas como las areas de
oportunidad desde el punto de vista tecnoldgico. Las entrevistas permitieron profundizar
en temas clave, como la eficiencia de los sistemas existentes, la adopcidén de tecnologias
emergentes, la gestion de datos, la ciberseguridad y la alineacion de las capacidades

tecnoldgicas con los objetivos estratégicos del canal.

Este proceso de consulta no solo facilitd la identificacion de brechas y necesidades
tecnoloégicas, sino que también promovid un diadlogo interdisciplinario que enriquecio el
analisis. Los insights obtenidos han sido fundamentales para elaborar un diagndstico
preciso y contextualizado, que servira como base para la formulaciéon de
recomendaciones y la planificaciéon de iniciativas que impulsen la transformaciéon y

modernizacién tecnoldgica del canal.

indice de Gobierno Digital
Gobierno Digital

B Fromedio grupo par

i P entidad
Como punto de partida se tuvo en BN Puntaje enkdx

cuenta la dltima medicion (2023) del
indice de gobierno digital del canal, el
cual arrojé el siguiente resultado:

Fuente: tomado del Tablero Interactivo

de Mediciones Gobierno Digital

<https://gobiernodigital.mintic.gov.co/p E 100
ortal/Mediciones/>
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Basado en los siguientes subindices:

Subindices de Gobierno Digital

Seguridad y Privacidad de la informacion
Proyectos de Transformacion Digita

Estado Abierto

Arquitectura

Cultura y Apropiacion

|
-
=)
=)

Decisiones Basadas en Datos 400

Servicios Ciudadanos Digitales 0.0

Nota: Loz colores no represantan un alto o bajo nivel de implementacién sino un ranking de los demenios de La Politicas de Gobiemo Digaal

Fuente: tomado del Tablero Interactivo de Mediciones Gobierno Digital
<https://gobiernodigital.mintic.gov.co/portal/Mediciones/>

Como puede observarse es necesario continuar avanzando en las diferentes
dimensiones con el fin de aumentar los resultados del indice de gobierno digital.

Como principales puntos de accidn se evidencia:

» Fortalecimiento del Gobierno de tecnologias desacoplado, con oportunidad
de mejora en la integracion de los grupos de sistemas, técnica y digital.

* Integracion de areas misionales, técnicas y operativas en el proceso de
construccion y seguimiento del PETIC

* Formulacion de nuevos indicadores que mejoren la medicion de los

resultados de la ejecucion del PETIC (indicadores y periodicidad)

De otro lado basado en la informacién suministrada por cada una de las areas se

evidencia lo siguiente:
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Soporte Tecnoldgico

La situacion actual desde las funciones y acciones
orientadas al cumplimiento de las gestiones de soporte y
los avances tecnoldgicos logrados hasta 2024, liderados
por el area de sistemas, relacionados con la seleccion e
implementaciéon de tecnologias de informacioén, gestionar
la plataforma tecnolégica (hardware y software), vy
asegurar el cumplimiento de las metas institucionales en

materia de soporte tecnoldgico.

Dentro de las funciones identificadas, se encuentran:

_) Planificacion y Seguimiento del PETI (Plan de Tecnologias de la Informacion y las
Comunicaciones): Alineado con la arquitectura empresarial, la estrategia de

Gobierno Digital y el modelo integrado de gestion.

—) Implementacion de Normas y Politicas Publicas: En materia de gestion de

tecnologias y sistemas de informacion.

_) Transformacion Digital: Liderar estrategias para modernizar la entidad y

contribuir a los objetivos misionales.

_) Adquisicion y Control de Tecnologias: Aprobar especificaciones técnicas y

verificar la legalidad del software utilizado.
_) Gestion de Infraestructura: Mantener actualizado el inventario de hardware y
software, disefar y mantener redes de comunicacion, y garantizar la seguridad

de la informacion.

Soporte Técnico: Atender requerimientos de usuarios y brindar soporte técnico.

>

Innovacién Tecnoldgica: Presentar proyectos para mantener al canal a la

2

vanguardia en sistemas de informacion.
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Los avances reportados en cuanto seguridad de la Informacion

reportados son:

o 2

-

Implementacion del Modelo de Seguridad y Privacidad de la
Informacién (MSPI): Basado en la norma ISO/IEC 27001, se han
realizado capacitaciones, registros de bases de datos, y

actualizaciones de politicas de seguridad.

Controles de Seguridad Perimetral: Implementacion de
controles en sistemas de seguridad para proteger la plataforma

tecnoloégica.

Participacion en Mesas de Trabajo: Colaboracion con la Alta
Consejeria Distrital de TIC en temas de Gobierno Digital y

Ciberseguridad.

Los avances reportados en cuanto a infraestructura

Tecnoldgica:

Red MAN (Metropolitan Area Network): Conecta las dos sedes
de la entidad mediante un canal MPLS de 50 MB, garantizando

comunicaciéon segura y redundante.

Redundancia y Balanceo de Carga: Uso de dos proveedores de
Internet (ISP) para asegurar alta disponibilidad y continuidad

del servicio.

Firewalls y Seguridad: Implementacion de dispositivos Fortinet

400E para controlar el trafico y prevenir intrusiones.

Dual Stack (IPv4 e IPv6): La entidad ha implementado el
protocolo IPv6 en coexistencia con I|Pv4, asegurando una

transicion gradual hacia tecnologias mas modernas.
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En cuanto a retos y desafios, se identificaron los siguientes:

_) Obsolescencia Tecnoldgica: Algunos dispositivos obsoletos limitan el

rendimiento y la capacidad de la red, especialmente en la transmision de video y
servicios de television.

a Compatibilidad con Nuevos Estandares: Falta de soporte para IPv6 en algunos

dispositivos, lo que dificulta la migracidn completa a este protocolo.

_) Redundancia y Alta Disponibilidad: Es necesario mejorar la redundancia de

dispositivos y enlaces para garantizar la continuidad del servicio en caso de
fallos.

Finalmente, respecto al desarrollo del Software ERP, conforme a lo reportado se observa:

La entidad ha desarrollado un ERP interno como herramienta que aporta a la
automatizacidén de procesos como:

- Conciliar bases de datos entre si como el seguimiento contractual.
- Ejecucion financiera en tiempo real
- Reportes de Bogdata,

Conclusion

Desde las funciones de soporte tecnoldgico, lideradas por el Area de Sistemas se ha
logrado avances significativos en la implementacion de tecnologias de informacion,
seguridad y transformacion digital. Sin embargo, persisten desafios relacionados con

la obsolescencia tecnoldgica, la redundancia de servicios y la migraciéon completa a

IPve. El desarrollo interno del ERP representa una ventaja competitiva, pero requiere
una gestidon adecuada para garantizar su éxito a largo plazo.
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Television: Tecnologia misional

Canal Capital produce contenidos audiovisuales, realiza transmisiones en vivo y emite
contenidos a través de sus dos canales Capital y Eureka, para realizar lo anterior hace uso
de su infraestructura tecnologica para la produccion, produccion, emision y distribucion
de contenidos audiovisuales multiplataforma, esta infraestructura es transversal en la
Direccion Operativa para atender los requerimientos de las areas de Produccion,
Programacion y Digital, esta infraestructura es gestionada por el area Técnica de
television, desde donde se ha diagnosticado y analizado detalladamente Ia
infraestructura y los flujos de trabajo utilizados por las areas anteriormente
mencionadas, identificando areas de mejora y soluciones para optimizar los procesos
técnicos.

Dentro de las funciones principales identificadas se encuentran:

) Garantizar la calidad de la senal de transmision del canal, evaluando y
monitoreando el correcto funcionamiento de los equipos técnicos, ejecutando
oportunamente los mantenimientos correctivos y preventivos.

9 Mantenimiento preventivo de la tecnologia misional

e Lineamientos para la continuidad del negocio desde las acciones de la

coordinacién técnica

Revision y Diagndstico de la tecnologia misional:

Cuarto Eléctrico:
* UPS: Dos unidades (80 KVA y 130 KVA) en estado de obsolescencia, sin soporte de fabrica y
con dificultad para conseguir repuestos. No hay planta eléctrica propia, lo que representa
un riesgo alto para la operacion.

* Dimmer de iluminacién: Obsoleto, con problemas de refrigeracion.

+ Aires acondicionados: Insuficientes para mantener las condiciones ambientales adecuadas.

i
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Estudios de Grabacién (Estudio 1y Estudio 2):

- Refrigeracion: Inadecuada en ambos estudios.

- lluminacion: Luces obsoletas y modificadas con paneles LED comerciales que no
cumplen con los estandares técnicos. Se recomienda renovar la iluminacion con

paneles LED bicolor o RGB.

- Estudio 1. Cuenta con cuatro camaras Hitachi sin soporte técnico, una grua Canmate

gue requiere mantenimiento costoso, y monitores con pixeles muertos.

- Estudio 2: No tiene equipos basicos como switcher de video, camaras, micréfonos o

apuntadores.

Master de Produccion:
- Switcher de producciéon Hanabi FORA: Obsoleto, con fallas recurrentes y sin soporte

técnico. Se recomienda su renovacion.

- Consola de audio Yamaha LS9: Limitada en entradas y salidas, se sugiere renovarla

para integrar protocolos de audio IP.

- VTR Sony Xdcam y video servidor Harmonic: No estan automatizados, lo que limita la

produccion.

- Generador de caracteres y Teleprompter: Requieren actualizacion y capacitacion para

Su uso adecuado.
- Refrigeraciéon: Inadecuada en esta area.

Master de Emision:
- Se realizd una renovacion tecnologica en 2022, pero aun se requiere cambiar el

hardware de automatizacion, monitores y mejorar el control de calidad.
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Cuarto de Equipos (IN/OUT):
+ Equipos obsoletos: Procesadores de video, matrices de A/V, y tarjetas de
procesamiento de audio y video.
» Servidores de video y automatizacion: Requieren actualizacidén y reorganizacion
de flujos de trabajo.
* Red técnica: Equipos obsoletos con mas de 10 anos de operacion, sin
documentacion de configuracion.

» Aires acondicionados: Insuficientes y obsoletos, afectando la operacidon de los

equipos.

Revision y Diagndstico de Equipos de Produccion en Exteriores (Unidades Moviles)
Unidad Mévil 1 (Grande):
* Switcher de video SONY MVS-3000: Obsoleto, sin soporte de fabrica.
» Consola de audio Yamaha LS9: Obsoleta, con desgaste en faders.
» Cadena de camaras Sony HSC-100R: Obsoletas y descontinuadas por el fabricante.
* VTR Sony XDS-PD1000: Descontinuado, se recomienda renovacion.
* Micréfonos inalambricos: Presentan fallas, se sugiere renovacion.
Unidad Mévil 2 (Pequena):
* Switcher de video SONY MVS-300: Obsoleto, sin soporte de fabrica.
» Consola de audio Yamaha LS9: Obsoleta, con desgaste en faders.

» Cadena de camaras Sony HSC-100R: Obsoletas y descontinuadas.

» Falta de sistema de replay: Necesario para eventos deportivos.
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Lentes para Produccion en Exteriores:

- Se listan 17 lentes que requieren mantenimiento correctivo especializado,
incluyendo colimado y calibracién de sensores.

Conclusiones

El informe concluye que, aunque se han realizado avances en la modernizacién de la
infraestructura, persisten desafios significativos que requieren inversion y planificacion
para mantener a Canal Capital a la vanguardia tecnoldgica;

- Obsolescencia tecnoldgica: Gran parte del equipo técnico estd obsoleto, lo que afecta la
eficiencia y calidad de la produccion.

- Refrigeraciéon y condiciones ambientales: Inadecuadas en varias areas, lo que pone en
riesgo la operacion de los equipos.

- Renovacidén de equipos: Se recomienda la renovacidn de switchers, consolas de audio,
camaras, y sistemas de iluminacion.

- Redundancia y alta disponibilidad: Es necesario mejorar la redundancia en equipos criticos
para garantizar la continuidad del servicio.

- Capacitacion y soporte técnico: Se requiere capacitacion para el uso adecuado de equipos
como el generador de caracteres y el teleprompter.

- Con el compromiso de fortalecer el papel de Canal Capital como medio publico innovador y
competitivo, se hace imperativo impulsar un Plan Estratégico de Tecnologias de la
Informacién, que permita la renovacién y modernizacién de su infraestructura tecnolégica.
El rezago actual limita la capacidad operativa, afecta la calidad de los contenidos y dificulta
la adaptacion a los nuevos formatos y plataformas digitales que exige la industria. Este
PETIC busca cerrar esas brechas, mejorar la eficiencia de los procesos internos y garantizar
una oferta de contenidos mas robusta, accesible y alineada con las dindmicas

contemporaneas del ecosistema audiovisual. Renovar es evolucionar, y Canal Capital

necesita esa evolucion para seguir cumpliendo su misidn con excelencia y pertinencia.
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Revisoria Fiscal
Informe de autoridad

El informe de auditoria realizado por Nexia BM&A en noviembre de 2024 evalua los
procesos de gestidon de tecnologias de la informacién (Tl) y seguridad de la informaciéon en
Canal Capital, con el objetivo de identificar oportunidades de mejora en la confidencialidad,
integridad y disponibilidad de la informacidn. El alcance de la auditoria incluyé la revision
de la infraestructura tecnoldgica, la gestién de riesgos bajo la norma ISO/IEC 27001, y el
cumplimiento de la normativa de proteccion de datos personales (Ley 1581 de 2012).

Matriz de Resultados

Se presentan las observaciones y recomendaciones derivadas de la auditoria, organizadas

en una matriz que incluye:

Infraestructura:

» Data Center: Se identificaron problemas como el techo inflamable, la presencia de
materiales combustibles (caja de cartén), la falta de piso dieléctrico y el uso de
extintores obsoletos (Solkaflam). Se recomienda reemplazar el techo por materiales no
combustibles, retirar materiales inflamables, implementar piso dieléctrico y cambiar los
extintores por modelos mas modernos (CO2).

» Cableado: El cableado en el Data Center de produccién de TV esta expuesto y sin
canalizar, lo que representa riesgos de accidentes. Se recomienda instalar canaletas

para proteger los cables..

Seguridad de la Informacién:

» Control ISO 27001: Se identificé que el control A.5.23 (seguridad de la informacién para
servicios en la nube) no fue implementado, a pesar de que Canal Capital utiliza
servicios en la nube (pagina web alojada en Amazon). Se recomienda incluir este
control en el Plan Estratégico de Tecnologias de la Informacioén (PETI).

* Obsolescencia de Sistemas Operativos: Se encontraron 18 equipos con sistemas
operativos obsoletos (Windows 7 y 8), lo que expone a la organizacidn a
vulnerabilidades. Se recomienda migrar a sistemas operativos actualizados o

reemplazar los equipos.
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Desarrollo de Software:

- Gestion de Proyectos: Actualmente, la gestidn de proyectos de desarrollo de software se
realiza en el ERP y en hojas de calculo de Excel. Se recomienda implementar una herramienta
especializada como GitLab para integrar todo el ciclo de vida del desarrollo de software.

Seguridad de la Pagina Web:

- Vulnerabilidades: La pagina web de Canal Capital presenta un nivel medio de riesgo debido a

la falta de un Web Application Firewall (WAF), redireccionamiento HTTP a HTTPS y

encabezados de seguridad mejorados. Se recomienda fortalecer la seguridad de la pagina
web con el proveedor de hosting (Amazon).

Gobierno de Tl

El drea de Sistemas estd a cargo de un Profesional de Sistemas, con subprocesos de
Infraestructura, Seguridad de la Informacién, Apoyo de Tl y Desarrollo de Software. Se cuenta con
un catadlogo de servicios de Tl alineado con las mejores practicas de ITIL.

Sistemas de Informacion:

Canal Capital utiliza sistemas de informacién desarrollados internamente (ORDPAGO, KARDEX,
ERP) y algunos tercerizados (SIIGO para contabilidad, NOVASOFT para némina).

Infraestructura Tecnoldgica:

La infraestructura incluye dos sedes (Av. Dorado y Chapinero) con servidores, firewalls, switches y
sistemas de almacenamiento. Las copias de seguridad se realizan en OneDrive para usuarios y en
cintas para servidores.

Seguridad de la Informacion:

Se trabaja bajo el marco de la norma ISO 27001 (version 2013) y se esta evaluando la homologaciéon
a la version 2022 para obtener la certificacion en 2025. Se cuenta con un proceso de gestién de

incidentes y un plan de continuidad del negocio en revision.
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Continuidad del Negocio y Recuperacién de Desastres:

El Plan de Recuperacién ante Desastres (DRP) esta alineado con normativas
internacionales (ISO/IEC 22301, NIST SP 800-34) y se enfoca en garantizar la
continuidad de las operaciones criticas.

Desarrollo de Software:

El desarrollo de software se gestiona internamente, con documentacién y pruebas
realizadas por un equipo especializado. Se utiliza GitHub para el control de versiones,
pero se recomienda migrar a GitLab para una gestidon mas integral.

CONCLUSIONES

El informe concluye que, aunque Canal Capital ha avanzado en la implementacion de
buenas practicas de Tl y seguridad, existen areas de mejora significativas que
requieren atencion para reducir riesgos y garantizar la continuidad operativa
* Infraestructura: Se requiere mejorar las condiciones del Data Center, incluyendo la
sustitucién de materiales inflamables y la implementacion de medidas de

seguridad eléctrica.

» Seguridad de la Informacién: Es crucial actualizar los sistemas operativos obsoletos
y fortalecer los controles de seguridad para servicios en la nube.
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Desarrollo de Software: Se recomienda adoptar herramientas como GitLab para mejorar

la gestion del ciclo de vida del desarrollo de software.

Pagina Web: Se deben fortalecer las medidas de seguridad, incluyendo Ia

implementacion de un WAF y la actualizacion de certificados SSL.

En conclusién, se evidencia que desde el punto de vista tecnolégico se debe trabajar en

los siguientes puntos;

Obsolescencia Tecnolégica

o Baja capacidad en dispositivos de red para transmision de television y video.

o Incompatibilidad de equipos de red con nuevos estandares de transmision y audio
(MPEG-DASH, HLS, DANTE).

o Redundancia parcial en servicios de Internet, transmision de datos y television.

Produccioén y Distribuciéon de Contenidos

o Infraestructura de Tl limitada para produccion interna y exteriores.
o Necesidad de inversiones iniciales acordes con nuevos estandares de la industria (5G,
8K, etc.).

Conectividad entre Sedes

o Deficiente conexion entre sedes para mejorar transmision de datos e internet.
Gestion y Archivo Digital
o Avances en el desarrollo del ERP.

o Existencia de infraestructura para archivo digital (MAN y archivo profundo)
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Analisis de Situacion Objetivo

La situacion objetivo del Canal Capital para el periodo 2024-2027 es consolidarse

como un medio de comunicacion publico referente en Bogotda, que ofrezca

contenidos de alta calidad, diversificados y multiplataforma, con un enfoque en la

inclusién, la diversidad cultural y la innovacién tecnoldgica. El canal busca ser un

actor clave en la democratizacion de la informacion, la promocion de valores

democraticos y la construccion de una identidad cultural bogotana, conectando con

audiencias locales y globales.

Para lograr esta situacion objetivo, Canal Capital debe enfocarse en los siguientes

aspectos clave:

@

©

Modernizacién tecnolégica
Actualizar su infraestructura y equipos de produccién, transmision vy
distribucion para competir con estandares de la industria y responder a las

demandas de las audiencias digitales.

Sostenibilidad Financiera
Diversificar sus fuentes de ingresos, optimizar recursos y establecer un
modelo de negocio innovador que combine produccion propia,

coproduccion y alianzas estratégicas.

Conexion con las Audiencias
Desarrollar estrategias de programaciéon que cautiven y fidelicen a las
audiencias, con contenidos cercanos, confiables y relevantes para los

habitantes de Bogota y su region metropolitana.

Fortalecimiento a la produccién propia
Aumentar la capacidad de produccion de contenidos propios, basados en la
creatividad y el conocimiento de las audiencias, aprovechando las

oportunidades de la convergencia digital.

Preservacion del archivo patrimonial
Catalogar y digitalizar su archivo patrimonial para preservar la memoria

audiovisual de Bogota y hacerla accesible al publico.
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Brechas y Oportunidades

En el marco del diagndstico realizado a Canal Capital, se llevd a cabo un analisis basado
en la informacién suministrada por el Canal, complementada con entrevistas realizadas
a las areas clave, incluyendo sistemas, planeacion, técnica, digital, secretaria General y
direccién Administrativa. Este proceso permitié identificar las principales brechas que
afectan la eficiencia operativa, la gestién tecnoldgica y la alineacién estratégica de la
entidad.

Para estructurar este analisis, se utilizd la metodologia DOFA (Debilidades,
Oportunidades, Fortalezas y Amenazas), la cual proporciona una vision integral de la

situacion actual de Canal Capital:

DEBILIDADES
OPORTUNIDADES

* Incipientes avances en el proceso

de definicion e implementacion » Posibilidad de involucrar
del modelo de arquitectura tecnologias multiplataforma
empresarial » Potencial de aumentar
» Obsolescencia tecnoldgica estrategias de uso y apropiacion
» Canales de Internet Limitados, tecnoldgica
Incompatibilidad con Nuevos * Fortalecer las herramientasy
Protocolos de Transmisién de procesos de analisis y decisiones
Video y Red MPLS de Baja basadas en datos
Capacidad. Fortalecer los indicadores de

» Limitada disponibilidad de avance del PETIC

recursos financieros.

FORTALEZAS

* Importantes avances en materia
. o AMENAZAS
de seguridad y privacidad de la

informacion. . . .
* Retos inmediatos asociados a

* El canal ha consolidado su o . o
o ) la rapida evolucion tecnoldgica
presencia digital gracias a una
estrategia soélida en redes sociales,

facilitando la interaccion con

usuarios.
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Incipientes avances en el proceso de definicion e implementacion del modelo de arquitectura empresarial

Canal Capital aun no ha consolidado un modelo de arquitectura empresarial que permita alinear sus
procesos, tecnologias y estrategias de manera coherente y eficiente.

Se ha identificado que el gobierno de Tl esta desarticulado, lo que se evidencia en la falta de coordinacién y
planificacidn conjunta entre las tres areas principales que utilizan tecnologia: Sistemas, Técnica y Digital. Cada
una de estas areas realiza diagndsticos independientes sobre la obsolescencia tecnoldgica y propone
actualizaciones de manera aislada, sin una visidén integral ni una estrategia unificada bajo un marco de
gobierno de TI.

Obsolescencia tecnoldgica: Las debilidades identificadas en la infraestructura tecnolégica de Canal Capital

representan riesgos significativos para la operaciéon continua y la calidad de los servicios. La obsolescencia de
los equipos, la falta de redundancia, la insuficiente refrigeracion y la falta de automatizaciéon en procesos
criticos son algunos de los principales desafios que deben abordarse para garantizar la eficiencia y la
continuidad del servicio. Esto subraya la necesidad de una inversion significativa en modernizacion y
mantenimiento.

Canales de Internet Limitados, Incompatibilidad con Nuevos Protocolos de Transmisién de Video y Red MPLS
de Baja Capacidad

Una de las debilidades identificadas en la infraestructura tecnolégica de Canal Capital es la limitacion en los
canales de Internet, la incompatibilidad con los nuevos protocolos de transmisiéon de video y la conexiéon
entre las dos sedes a través de una red MPLS de baja capacidad. Estas limitaciones tienen un impacto
significativo en la operacion, la calidad de los servicios y la capacidad de adaptacién a las demandas
tecnoldgicas actuales.

La falta de vision llevd a Canal Capital a tener un sitio web que no cumple con los requerimientos de un

medio de comunicaciéon competitivo, ni una entidad eficiente.

Interoperabilidad entre el ERP del Canal con BOGDATA
La falta de integracion del sistema ERP de Canal Capital con la plataforma BogData limita la eficiencia en la

gestion financiera, tributaria y presupuestal, asi como la transparencia en la rendicién de cuentas.

La limitada disponibilidad de recursos financieros para la ejecucién de proyectos estratégicos de
transformacion digital afecta directamente |la capacidad operativa del canal para implementar las iniciativas
planteadas en el PETIC, tales como la modernizaciéon tecnolégica, la adopcién de soluciones innovadoras, la
digitalizacién del archivo patrimonial y el fortalecimiento de plataformas digitales. Esta situacién no ha sido
reconocida formalmente dentro del plan como una brecha critica o un factor estructural de riesgo, lo que
limita el analisis integral y realista de la viabilidad técnica y presupuestal del plan propuesto, y puede
comprometer su ejecucion oportuna, escalonada y sostenible. Se requiere un abordaje explicito de este
aspecto para priorizar proyectos, buscar fuentes alternativas de financiacion y establecer escenarios
financieros diferenciados.
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Oportunidades

Potencial de aumentar estrategias de uso y apropiacidén tecnoldgica:

Tanto a nivel interno como con los grupos de valor e interés, existe la oportunidad
de fortalecer la cultura digital y el uso efectivo de las herramientas tecnolégicas

disponibles.
Fortalecer las herramientas y procesos de analisis y decisiones basadas en datos:

La implementacién de soluciones avanzadas de analitica puede mejorar la toma
de decisiones y la eficiencia operativa, aprovechando los datos generados por la
entidad.

Fortalecer los indicadores de avance del PETIC:

La implementacion de un sistema de indicadores de gestidn, avance y efectividad
para el Plan Estratégico de Tecnologias representa una oportunidad significativa

para Canal Capital.

El desarrollo del nuevo sitio web de Canal Capital representa una fortaleza clave en
su transformacién digital, al ofrecer una plataforma moderna, escalable y centrada
en la experiencia del usuario. Esta renovacién no solo mejora la navegabilidad y el
acceso a contenidos en multiples formatos, sino que también potencia la
integracion con redes sociales, transmisiones en vivo y servicios interactivos,
consolidando al canal como un medio puUblico alineado con las exigencias del

ecosistema digital actual.

Importantes avances en materia de seguridad y privacidad de la informacién:

Canal Capital ha logrado avances significativos en la implementacion de controles
de seguridad y privacidad, lo que fortalece la confianza de los usuarios y cumple

con las normativas vigentes.

El canal ha fortalecido su presencia digital a partir de una estrategia robusta de
comunicacion en redes sociales, lo que ha permitido una interacciéon mas directa
y efectiva con los usuarios.
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AmMmenazas

=) Retos inmediatos asociados a la rapida evolucion tecnoldgica:

La necesidad de mantenerse competitivo como empresa de base
tecnoldgica representa un desafio constante, dada la velocidad con la

que avanzan las tecnologias y las expectativas del mercado.

Este analisis DOFA no solo refleja los desafios técnicos y operativos, sino
también las brechas en las que Canal Capital debe enfocar sus esfuerzos
para fortalecer su gestion, optimizar sus procesos y alinearse con los
estandares de modernizacion y transparencia que exige el entorno actual.
El analisis de estas debilidades, oportunidades, amenazas y fortalezas
servira como base para proponer soluciones estratégicas que permitan
superar las brechas identificadas y potenciar el crecimiento sostenible del

canal.
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Modelo de Gobernanza Digital

Basado en la transformacion digital necesaria, mediante la cual se redefiniran los
modelos de negocio, la operacion técnica y la relacion con las audiencias, es necesario
la creacion de un Modelo de Gobernanza Digital centralizada en Canal Capital. La
fragmentacién actual entre las areas técnica, de sistemas y digital no sélo ralentiza la
innovacion, sino que dificulta la toma de decisiones coherentes, basadas en datos y

alineadas con los objetivos estratégicos del canal.

La gobernanza digital centralizada permitiria establecer un marco comun para la
gestion de activos digitales, la planificacion tecnolégica, la ciberseguridad, el analisis
de datos y la experiencia de usuario en plataformas digitales. Este modelo no implica la
eliminacion de la autonomia de cada area, sino su articulacion bajo una vision

unificada, con reglas claras, responsabilidades definidas y objetivos compartidos.

En el area técnica, este modelo facilita la evoluciéon hacia infraestructuras mas agiles,
interoperables y orientadas a la nube. En sistemas, permitiria la consolidacion de
arquitecturas coherentes y escalables, mientras que, en lo digital, se traduciria en una
capacidad mejorada para disefar estrategias multiplataforma, personalizar contenidos

y optimizar el uso de datos.

A continuacién se detallan los elementos clave, para definir el Modelo de acuerdo con

el analisis de brechas y oportunidades de Canal Capital.

o Principios del Modelo de Gobernanza Digital

Para lograr una transformacion efectiva, el modelo deberia sustentarse en

los siguientes principios:

» Transparencia y trazabilidad de decisiones a partir de datos confiablesy
actualizados.

» Colaboracion interdependiente entre equipos técnicos, creativos y
administrativos.

» Orientacion a usuario y servicio publico, asegurando el acceso equitativo

a la informacioén y los contenidos.
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» Adaptabilidad e innovacion continua, con estructuras dinamicas
gue respondan a cambios tecnoldégicos y de audiencia.
* Responsabilidad compartida, con roles claros en la gestion de

informacion, tecnologia y contenidos.
o Objetivos del Modelo de Gobernanza Digital

* Romper barreras entre unidades funcionales que operan de forma
aislada.

 Facilitar la toma de decisiones basadas en evidencia y datos en
tiempo real.

» Garantizar que la estrategia tecnoldgica esté al servicio de la
mision institucional y el servicio ciudadano.

» Consolidar una cultura organizacional digital, participativa y

6 Componentes estratégicos

Comité de Gobernanza Digital

Un 6rgano interdisciplinario compuesto por representantes de las

areas creativas, técnicas, administrativas y directivas, encargado de:

» Establecer lineamientos para el uso de tecnologias y datos.

» Coordinar la implementacion de proyectos digitales transversales.

* Asegurar el alineamiento entre la estrategia digital y la vision
institucional.

Arquitectura Organizacional Hibrida
Propuesta de una estructura operativa basada en células o unidades
mixtas (tipo squads), donde equipos de diferentes areas trabajen

juntos en proyectos estratégicos, permitiendo:
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* Mayor velocidad de entrega y adaptacion.
* Aprendizaje cruzado entre roles.

* Responsabilidad compartida sobre resultados.

Estrategia de Datos como Activo Transversal

* Implementacion de un sistema de gestion de datos que integre informacion
de produccion, programacion, audiencias, finanzas y operacion.
* Creacion de un area de inteligencia digital encargada de producir analisis

integrados para la toma de decisiones.

Cultura Digital y Capacitacion

* Desarrollo de programas de formacioén en alfabetizacion digital,
metodologias agiles, pensamiento de disefo y analitica de datos.

* Fomento del liderazgo digital con enfoque colaborativo y vision transversal.

Impactos Esperados

* Mayor coherencia y alineacion entre produccion, tecnologia y gestion
institucional.

* Mejora en la calidad, pertinencia y oportunidad de los contenidos emitidos.

* Incremento de la eficiencia operativa mediante el uso compartido de recursos.

* Fortalecimiento de la misién publica mediante el aprovechamiento estratégico

de la tecnologia.

Roles Clave en el Modelo de Gobernanza Digital

La implementacion efectiva de un modelo de gobernanza digital requiere la
definicion clara de roles y responsabilidades que aseguren tanto la direccion
estratégica como la operacion tactica y técnica del ecosistema digital. Estos roles
deben facilitar la articulacién entre equipos, garantizar la rendicién de cuentas y

fomentar una cultura colaborativa.
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a. Lider de Gobernanza Digital

Responsable de coordinar el modelo en su conjunto, asegurar la
alineacion con la estrategia institucional y promover la vision digital
del canal. Actua como enlace entre la direccidon general y las areas

operativas.
b. Responsables de Dominio Digital

Designados por cada area funcional (creativa, técnica, administrativa,
juridica, etc.) para representar sus intereses y necesidades dentro del
comité de gobernanza. Facilitan la comunicacion entre su equipo y

las iniciativas digitales transversales.
c. Lider de Datos e Inteligencia Digital

Equipo técnico que lidera la estrategia de datos, incluyendo
arquitectura, calidad, seguridad y analitica. Proporciona informacion
para la toma de decisiones y asegura el uso ético y eficiente de los

datos.
d. Gestores de Proyecto Digital

Encargados de coordinar las iniciativas tecnoldgicas bajo
metodologias agiles, trabajando con células interdisciplinarias y
garantizando el cumplimiento de los objetivos establecidos en la hoja

de ruta.
e. Comunidad Digital Interna

Red de colaboradores de todas las areas que participan activamente
en los procesos de transformacion, retroalimentacion de
herramientas y adopcion tecnoldgica. Son agentes de cambio que

impulsan la apropiacion cultural del modelo.
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Catalogo de iniciativas y proyectos

Para alcanzar la situacion objetivo de modernizacién y competitividad tecnoldgica,

Canal Capital debe desarrollar proyectos de infraestructura tecnoldgica que le

permitan mejorar la calidad de sus contenidos, optimizar sus procesos de

produccién y distribucién, y adaptarse a las demandas de las audiencias digitales. A

continuacion, se detallan los proyectos de infraestructura tecnoldgica que el canal

debe implementar:

1 Renovacion Tecnoldgica del Canal

Objetivos

* Actualizar los equipos de produccidén y transmisidon para mejorar la

calidad técnica de los contenidos y garantizar la eficiencia en los

procesos de grabacion, edicion y emision.

* Expandir la presencia del canal en plataformas digitales y ofrecer

contenidos bajo demanda para llegar a audiencias mas jovenes y

globales.
Mejorar la agilidad del negocio: Facilitar la
implementacidn de nuevas tecnologias y
adaptarse rapidamente a los cambios de
OBJETIVOS mercado
PETIC

Optimizar los costos: Reducir los gastos
operativos relacionados con tecnologia 'y

maximizar el retorno de las inversiones.

Acciones clave:

e Fortalecimiento de las Unidades Méviles

* Fortalecimiento de la capacidad eléctrica de las sedes del Canal.

e Adquisicion de cdmaras de alta definicion (4K/8K) y equipos de

iluminacion LED de ultima generacion.

* Expandir la

presencia del canal en plataformas digitales para

distribucién de contenidos en directo.

* Implementacion del modelo de negocio de marketing digital
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2 Implementacion de Big Data e Inteligencia Artificial

Objetivo

Implementar un modelo de gestién integral basado en datos (data-driven)
gue abarque tanto los procesos misionales como los administrativos del
canal. Este modelo permitira personalizar los contenidos, optimizar la
programacién, mejorar la eficiencia operativa y fortalecer la toma de
decisiones estratégicas a partir del analisis avanzado de Big Data. El enfoque
garantizarda una gestion mas agil, transparente y alineada con las

necesidades de las audiencias y los objetivos institucionales.

Aumentar la eficiencia operativa: Reducir tiempos
de respuesta, automatizar procesos manualesy

optimizar el uso de recursos de inversion y

OBJETIVOS funcionamiento.
PETIC

Mejorar la experiencia de usuario: Ofrecer
servicios y aplicaciones de alta calidad y

disponibilidad a los usuarios internos y externos.

Acciones clave
Gestion Misional y Administrativa

» Desarrollar, de manera transitoria, un modelo de andlisis de datos para la
gestion comercial del canal que permita el desarrollo de una gestién
comercial asertiva basada en un modelo de inteligencia de negocios.

» Utilizar Big Data y herramientas de analisis para optimizar la gestion de
recursos financieros, logisticos y humanos, identificando areas de mejora

y oportunidades de eficiencia.
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Implementacion de Big Data e Inteligencia Artificial

Gestion Misional y Administrativa

* Implementar un modelo de seguimiento y evaluacién de proyectos con base en
datos, que permita medir el cumplimiento de objetivos institucionales, optimizar
tiempos y mejorar la asignacién de recursos.

» Desarrollar un sistema de reportes automatizados que facilite la rendicién de
cuentas a entidades de control y a la ciudadania, asegurando una gestién mas

transparente y alineada con los estandares de buen gobierno.

Gestion de Audiencias y Contenidos:

* Facilitar espacios digitales interactivos que recojan la opinién del publico,
fomentando la co-creacién de contenidos y fortaleciendo la conexién con las
comunidades.

» Desarrollar modelos analiticos avanzados que identifiquen patrones de
consumo, anticipen tendencias y permitan ofrecer contenidos personalizados a

diversos segmentos de la poblacion.
Cultura Data-Driven:

» Capacitacion y Alfabetizacién de Datos: Formar al equipo en la interpretaciéon y
el uso de datos para la toma de decisiones estratégicas, formentando una
cultura organizacional basada en evidencia.

» Gobernanza de Datos: Implementar politicas y procedimientos para la
recoleccion, almacenamiento, analisis y seguridad de los datos, asegurando la
integridad y la privacidad de la informacion.

* Innovacion Continua: Crear un laboratorio de innovaciéon basado en datos que
explore nuevas formas de producciéon audiovisual, optimizacion de procesos y
mejora de la experiencia del usuario, utilizando tecnologias emergentes como

inteligencia artificial y analitica avanzada.
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3 Digitalizacion y preservacion del Archivo Documental

Objetivo

Digitalizar, preservar y valorizar el archivo histérico del canal, garantizando su
accesibilidad a través de mudltiples plataformas y asegurando su conservacion a
largo plazo. Este proceso fortalecerd la identidad cultural, fomentard la
innovacién en el uso de los contenidos y permitird la gestion eficiente del

patrimonio audiovisual para beneficio de las audiencias y las generaciones

futuras.
Preservacion del archivo audiovisual: Garantizar la
longevidad del material audiovisual, protegiendo de
deterioro fisico y asegurando su accesibilidad a largo
OBJETIVOS plazo.
PETIC

Optimizacidén del archivo audiovisual: Mejorar la
eficiencia de los procesos de gestién, blsqueda y

recuperacién de los contenidos audiovisuales.

Acciones Clave

Digitalizacion y Conservacion del Patrimonio Audiovisual

* Estandares de Calidad y Metadatos: Establecer protocolos técnicos para la
digitalizacién (formatos de archivo, resolucién, codificacidén) e incorporar
metadatos enriquecidos que faciliten la busqueda, identificacion vy
clasificacion del material.

* Almacenamiento Seguro y Redundante: Implementar un sistema de

almacenamiento hibrido (local y en la nube) con medidas de seguridad
avanzadas para garantizar la integridad, disponibilidad y respaldo de los
archivos digitales.
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Gobernanza y Gestion Sostenible del Archivo

* Politica de Preservacion Digital: Desarrollar un marco normativo interno
que defina las responsabilidades, procesos y estandares para la gestion,

mantenimiento y actualizacion continua del archivo digital.

4 Mejora en la infraestructura de redes y conectividad

Objetivo

Garantizar una infraestructura de red robusta y segura que soporte las

operaciones del canal y la distribucién de contenidos.

Aumentar la eficiencia operativa: Reducir tiempos de
respuesta, automatizar procesos manuales y optimizar

el uso de recursos de inversién y funcionamiento.
OBJETIVOS

PETIC

Optimizar los costos: Reducir los gastos operativos
relacionados con tecnologia y maximizar el retorno de

las inversiones.

Acciones clave

* Actualizacion de la red interna del canal con equipos de Ultima generaciéon
(routers, switches, firewalls) para mejorar la velocidad y seguridad de las
conexiones.

* Implementacion de un sistema de redundancia de red para garantizar la
continuidad del servicio en caso de fallos.

* Migracioén integral a una red de fibra éptica para aumentar la capacidad de

transmision de datos.

* Fortalecer las soluciones de seguridad perimetral (firewalls avanzados,

sistemas de deteccion de intrusiones) para proteger la infraestructura
tecnolodgica del canal.
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Acciones clave

- Mejora de conectividad (Data center y centro cableado)

- Renovacion de equipos de codmputo para la gestion del canal.

5 Proyecto de Implementacién de soluciones de Cloud

Objetivo
Migrar progresivamente parte de la infraestructura tecnoldgica a la nube para mejorar

la escalabilidad y flexibilidad de los servicios.

Mejorar la agilidad del negocio: Facilitar la implementacion
de nuevas tecnologias y adaptarse rapidamente a los

OBJETIVOS cambios de mercado

PETIC

Optimizar los costos: Reducir los gastos operativos
relacionados con tecnologia y maximizar el retorno de las

inversiones.

Acciones clave:

© Migracién de servidores de almacenamiento y procesamiento a plataformas
cloud como AWS, Google Cloud o Microsoft Azure.

° Implementacion de soluciones de backup en la nube para garantizar la
seguridad y disponibilidad de los datos.

© Desarrollo de aplicaciones y servicios basados en la nube para facilitar el acceso
remoto a los recursos del canal.

© Migracion a soluciones cloud de la Pagina web e Intranet

° Implementacion de un streaming auténomo

© Sistema de Informacién Canal Capital (SICC) es la plataforma tecnolégica que
centraliza la gestién administrativa, financiera y operativa de Canal Capital.

© DRP- (Plan de Recuperacion ante Desastres). Plan alineado con normativas
internacionales enfocado en garantizar la continuidad de operaciones criticas.

° El plan de continuidad de negocio (BCP) para detallar los pasos que seguird
Canal Capital para volver a las funciones normales en caso de un desastre.

© Desarrollo del nuevo sitio web institucional, incluyendo la integracion de la

intranet
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Priorizacion de Proyectos

En el marco de la implementacion del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones (PETIC) del canal, es fundamental contar
con un proceso claro y objetivo para priorizar los proyectos que impulsen la
transformacién digital y la mejora de los servicios. Para este propdésito, se
adoptod la metodologia ICE (Impacto, Confianza y Esfuerzo), una herramienta
agil y efectiva que permite evaluar y jerarquizar las iniciativas en funcién de

su potencial de impacto, la viabilidad de gjecucién y los recursos requeridos.

La metodologia ICE facilita la toma de decisiones estratégicas al asignar un

puntaje a cada proyecto con base en tres criterios clave:

* Impacto: La capacidad del proyecto para generar resultados significativos
en los objetivos del PETIC, como la mejora de la experiencia de la

audiencia, la optimizacién de procesos internos o el fortalecimiento de la

infraestructura digital.

» Confianza: El grado de certeza sobre la efectividad del proyecto,
considerando la disponibilidad de tecnologias, la experiencia del equipoy

los antecedentes de iniciativas similares.

» Esfuerzo: Los recursos necesarios para implementar el proyecto,

incluyendo tiempo, presupuesto y complejidad operativa.

Este ejercicio de priorizacion permite identificar las iniciativas mas
estratégicas y viables, optimizando el uso de los recursos y garantizando que
las acciones del PETIC estén alineadas con la mision del canal y las

expectativas de las audiencias en el entorno digital.

Con base en lo anterior y de acuerdo con lo establecido en el catalogo de
Iniciativas del Proyectos de Canal Capital, a continuacion se presentan los
seis proyectos globales, validados con los equipos directivos y técnicos del

canal, y el resultado del analisis para su priorizacion.
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La matriz de calificacion ICE se uso como herramienta para priorizar los proyectos
asignando una puntuacion de 1a 10 a tres variables: Impacto, Confianza y Esfuerzo. Cada

proyecto se evallUa segun su potencial para generar resultados, el nivel de seguridad en su

ejecucion y los recursos necesarios para implementarlo.

PROYECTO

Renovacién
Tecnolégica del

Canal

Implementacion de
2 Big Data e Inteligencia
Artificial

Digitalizacion y
3 preservacion del

Archivo Documental

Mejoraenla
infraestructura de
redesy
conectividad

Proyecto de

5 Implementacion

de soluciones de
Cloud

Impacto

¢Cudn grande es el
impacto potencial de

este proyecto?

Impacto

Renovacién de equipos -IO
de producciény
transmision

Distribucion de -I O
contenido
multiplataforma

10

Actual (Digital) 10

Histérico (Analdgico) 7

10

Confianza

¢Cuén seguros
estamos de que
funcionara?

Confianza

Renovacion de equipos -| O
de producciény
transmision

Distribucién de
contenido -I O

multiplataforma

10

Actual (Digital) -IO

Histérico (Analdgico) 4

10

10

Facilidad

¢Cudn dificil es
ponerla en
marcha?

Facilidad

Renovacion de equipos
de produccion y
transmision

Distribucion de
contenido
multiplataforma

Actual (Digital)

Histérico (Analégico)

7

3
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De acuerdo con la evaluacion de los proyectos bajo la matriz ICE, los proyectos se

priorizacion asi:

PROYECTO

Proyecto de
Implementacion
de soluciones de
Cloud

Digitalizacion y
preservacion del

Archivo Documental

Mejora en la
infraestructura de
redesy

conectividad

Renovacién

Tecnolégica del

RESULTADO MATRIZ ICE

9,67

Actual (Digital)

9,0

9,0

Distribucién de contenido
multiplataforma

Canal 8,33
Implementacion de

Big Data e Inteligencia 8,0
Artificial

Renovacidén Renovacion de Equipos

Tecnolégica del

Canal

para la gestion técnica y
misional del canal

7,67

ACCIONES PRIORITARIAS

» Definicion del Hosting y gestiéon de la pagina web e
intranet.

* Streaming auténomo

» SICC

* DPR

Definir dentro de la Politica de Gobierno de Datos del
canal la metodologia para la catalogacién,
digitalizacion y preservacion del archivo.

Contratar recurso humano para la catalogacién del
archivo digital existente en el Canal.

Mejora de conectividad en Data Center y Centro de
Cableado.

Integracion de Servicios

Renovacién Equipos de Coémputo

Distribuciéon multiplataforma en directo
Implementacién del modelo de marketing digital

Crear un repositorio de informacién Unico para la
toma de decisiones estratégicas.

Disefar la Politica de Gobierno de Datos.

Desarrollar un moédulo transitorio de Inteligencia de
Negocios para mejorar la gestion comercial del canal.

Fortalecimiento de Unidades Moviles
Adquisicion de planta eléctrica propia y UPS
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 Inventario de contenido histérico disponible en
Digitalizacion y Historico archivos analégicos.
7 preservacién del (Analégico) . Ca‘talogacic'm del archivo analégico y curacion del
mismo.
Archivo Documental 4,67 » Definicion de proceso de digitalizacion y preservacion.

Los proyectos priorizados mediante la matriz ICE se organizan en una linea de tiempo de
dos anos, distribuyendolos de manera estratégica segun su impacto, complejidad y

recursos disponibles.

Es fundamental establecer las fases de planificacion, ejecucion, monitoreo y evaluacion,
asegurando que los proyectos de mayor valor se implementen en el corto plazo y aquellos
de mayor complejidad se desarrollen progresivamente. Ademas, se debe revisar
periddicamente el avance, ajustar las acciones segun los resultados obtenidos y garantizar

la alineacion con los objetivos del PETIC y las metas institucionales del canal.

En el siguiente capitulo se presentara una propuesta de MAPA DE RUTA para la gestion de
los proyectos priorizados, con el fin de garantizar una ejecucion ordenada, eficiente y
alineada con los objetivos estratégicos del PETIC. Este mapa incluye, los hitos principales y

los plazos estimados para cada iniciativa.
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Mapa de Ruta

Proye . . : .
. Actividad ARo de Ejecucion
cto

Migracion de servidores
de almacenamiento y
procesamiento a
plataformas cloud como
AWS, Google Cloud o
Microsoft Azure.

Implementacién de
soluciones de backup
en la nube para
garantizar la seguridad
y disponibilidad de los

datos.
Proyecto
de Desarrollo de
Implemen aplicaciones y servicios
.. basados en la nube
tacién de B
para facilitar el acceso
soluciones remoto a los recursos
de Cloud del canal.

Migracién a soluciones
cloud de la Pagina web
e Intranet

Implementacién de un
streaming auténomo

SIcC

DERP
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Mapa de Ruta

Proyecto Actividad Afo de Ejecucion

Estandares de Calidad y Metadatos:
Establecer protocolos técnicos para
la digitalizacion (formatos de archivo,
resolucién, codificacion) e incorporar
metadatos enriquecidos que faciliten
la busqueda, identificacion y
clasificacién del material.

Almacenamiento Seguro y
Redundante: Implementar un
sistema de almacenamiento hibrido
(local y en la nube) con medidas de
seguridad avanzadas para
garantizar la integridad,
disponibilidad y respaldo de los
archivos digitales.

Digitalizacion y

preservacion del Politica de Preservacion Digital:

Archivo Desarrollar un marco normativo
interno que defina las
responsabilidades, procesos y
estandares para la gestion,
mantenimiento y conservacion del
archivo documental.

Documental

Contratar recurso humano para la
catalogacion del archivo digital
existente en el Canal.

Inventario de contenido histérico
disponible en archivos analdgicos.

Catalogacion del archivo analégico y
curacién del mismo.

Definicién de proceso de
digitalizacion y preservacion.
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Mapa de Ruta

Proyecto Actividad Ano de Ejecucion

Actualizacion de la red interna del
canal con equipos de Ultima
generacion (routers, switches,
firewalls) para mejorar la velocidad y
seguridad de las conexiones.

Implementacién de un sistema de
redundancia de red para garantizar la
continuidad del servicio en caso de

fallos.
Mejora en la Migracion integral a una red de fibra
infraestructura 6ptica para aumentar la capacidad de

de redesy transmisién de datos.

conectividad
Fortalecer las soluciones de

seguridad perimetral (firewalls
avanzados, sistemas de deteccion de
intrusiones) para proteger la
infraestructura tecnolégica del canal.

Mejora de conectividad (Data center y
centro cableado)

Renovacion de equipos de computo
para la gestion del canal.
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Mapa de Ruta

Proyecto Actividad Afo de Ejecucion

Fortalecimiento de las Unidades

Méviles

Adquisicion de planta eléctrica y
UPS

Adquisicion de camaras de alta

definicién (4K/8K) y equipos de

Tecnologica del iluminacién LED de dltima
Canal generacion.

Renovacion

Expandir la presencia del canal en
plataformas digitales para
distribucién de contenidos en
directo.

Implementacién del modelo de
negocio de marketing digital
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Mapa de Ruta

Proyecto Actividad Afo de Ejecucion

Capacitacion y Alfabetizacion de
Datos: Formar al equipo en la
interpretacion y el uso de datos
para la toma de decisiones
estratégicas, fomentando una
cultura organizacional basada en
evidencia.

Gobernanza de Datos:
Implementar politicas y
procedimientos para la
recoleccién, almacenamiento,
andlisis y seguridad de los datos,
asegurando la integridad y la
privacidad de la informacion.

Implementacio

n de Big Data e Desarrollar un médulo transitorio
Inteligencia de Inteligencia de negocios para
Artificial mejorar la gestién comercial del

canal.

Crear un laboratorio de innovacion
basado en datos que explore
nuevas formas de produccion
audiovisual, optimizacién de
procesos y mejora de la
experiencia del usuario, utilizando
tecnologias emergentes como
inteligencia artificial y analitica
avanzada.

Crear un repositorio de
informacién Unico para la toma de
decisiones estratégicas.




”%
) .
'\sCEOputal

PAGINA 75

Estimacion Presupuestal

2025 (COP) 2026 (COP) 2027 (COP) Total (COP)

1. Modernizaciéon
tecnolégica y de
infraestructura TIC

2. Implementacién
de soluciones Cloud
y Streaming

3. Gestion de datos y
analitica (Big Data /
1A)

4. Digitalizacion del
archivo histérico y
patrimonio

5. Ciberseguridad y
gobierno de la
informacién

6. Estrategia de
innovacioén abierta y
cocreacion

7. Formacién y
cultura digital
interna

$1.500.000.000

$700.000.000

$400.000.000

$300.000.000

$300.000.000

$250.000.000

$200.000.000

$1.200.000.000

$800.000.000

$500.000.000

$700.000.000

$300.000.000

$300.000.000

$150.000.000

$800.000.000

$600.000.000

$500.000.000

$800.000.000

$300.000.000

$300.000.000

$150.000.000

$3.500.000.000

$2.100.000.000

$1.400.000.000

$1.800.000.000

$900.000.000

$850.000.000

$500.000.000

Nota: Los valores en referencia son estimados y se encuentran sujetos a la
aprobacion y destinacion presupuestal.
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Estimacion Presupuestal

* Las cifras son estimadas y deben ajustarse con base en estudios técnicos, cotizaciones y
prioridades definidas por la Direccion TIC del canal.

* Se recomienda complementar este presupuesto con un plan de financiacién, indicando
posibles fuentes (FUTIC, recursos propios, cooperaciéon internacional, convenios con otras

entidades publicas o privadas).

Fuentes para estimacion de precios TIC

1. SECOP Il (Sistema Electrénico de Contratacién Publica)

Plataforma oficial donde puedes consultar contratos similares adjudicados por otras entidades
publicas.

Filtra por categoria (infraestructura TIC, software, consultoria, produccién audiovisual, etc.).
https://www.colombiacompra.gov.co/secop/secop-ii

2. Catalogo de bienes y servicios TIC - Colombia Compra Eficiente

Ofrece precios de referencia para licencias, servicios cloud, hardware, software y servicios
especializados en tecnologia.

Permite validar valores de mercado con proveedores autorizados.
https://www.colombiacompra.gov.co/catalogos

3. FUTIC (Ministerio TIC)

Consulta de proyectos financiados en afos anteriores (fondos del Ecosistema Digital,
contenidos, infraestructura, archivos audiovisuales, etc.).

Informacioén Util sobre topes de financiacidn y modalidades comunes de contratacion.
https://www.mintic.gov.co

4. Plataformas de compra internacional (como referencia técnica)
- Amazon AWS, GCoogle Cloud, Microsoft Azure: para servicios en la nube, licencias y
almacenamiento.
- Adobe, Avid, DaVinci Resolve, Final Cut: para software de produccion y edicion.
- Amazon Business, CDW, B&H Photo Video: para equipos tecnolégicos y audiovisuales.

5. Estudios del sector TIC - ANDI, CCIT, Fedesoft, IDC
- Informes de tendencias de inversién tecnolégica en Colombia.
- Datos de costos promedio para transformacion digital, talento, servicios cloud, entre otros.
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Indicadores

A continuacion se propone 4 indicadores como referencia para ser aplicados a
los proyectos que se encuentren en ejecucion como parte del Plan Estratégico

de Tecnologias de la Informacién y las comunicaciones.

1. Indicador de Avance (lA)

Cuantificar el progreso del proyecto en términos de tareas completadas, hitos
alcanzados, en relacion con el plan inicial. Se expresa como un porcentaje que

refleja la proporcion del avance actual frente al avance planificado.

Actividades E jecutadas (AE)

Indicador de avance (IA)_ Actividades Planeadas (AP)

* 100

Actividades Ejecutadas: Corresponde al nimero de tareas definidas en el paso a

paso de la planificacion de la ejecucion del proyecto.

Actividades Planeadas: Corresponde al nUmero de tareas totales definidas en el

paso a paso de la planificacion total del proyecto.

Trimestral

2. Indicador de Ejecucion Presupuestal

Monitorear la gjecucion presupuestal asignada a los proyectos de tecnologias de
la informacién y las comunicaciones definidos en el PETIC. Mediante este
indicador se podra evaluar la utilizacion de los recursos asignados a cada uno de
los proyectos durante el ciclo de vida del mismo, desde |la etapa de planeacion
hasta la finalizacion.
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: . : Presupuesto asigando (PA) — Presupuesto Ejecutado(PE)
Indicador Ejecucion (IEP)=

Presupuesto asignado (PE)
* 100

Presupuesto Asignado (PA): Corresponde los costos operativos asociados al
funcionamiento de los equipos actuales a ser reemplazados como parte del

proyecto asociado a la renovacion tecnoldgica.

Presupuesto Ejecutado (PE): Corresponde los costos operativos asociados a el
funcionamiento de los equipos nuevos instalados como parte del proyecto

asociado a la renovacion tecnoldgica

Trimestral

3. Indicador de Impacto Operativo

Medir los gastos operativos del canal como resultado de la implementacion de

nuevos proyectos de tecnologias de la informacion y las comunicaciones.

Este indicador evalUa el impacto financiero de las renovaciones/innovaciones
tecnoldgicas en los costos recurrentes del canal, comparando los costos operativos
antes y después de la implementacion del proyecto. Su objetivo es cuantificar el
ahorro generado y determinar la eficacia de las nuevas tecnologias en la
optimizacion de procesos, la reduccion de gastos y la mejora de la rentabilidad

operativa.
OPEX incial (OI) — OPEX posteriores(0OP)
OPEX Inicial (0OI)

Indicador de Costo (IC)=
* 100
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OPEX inicial: Corresponde los costos operativos asociados al funcionamiento
de los equipos actuales a ser reemplazados como parte del proyecto

asociado a la renovacion tecnologica.

OPEX posterior: Corresponde los costos operativos asociados a el
funcionamiento de los equipos nuevos instalados como parte del proyecto

asociado a la renovacion tecnologica

Semestral

4. Indicador de Eficiencia

Mejorar la productividad, optimizacion de recursos y desempeno operativo del

canal como resultado de la implementacion de nuevos proyectos de tecnologias.

Este indicador evalla cémo las renovaciones/innovaciones tecnoldgicas han
contribuido a maximizar los resultados operativos y financieros, minimizando el
uso de recursos (tiempo, costos, personal, etc.) y mejorando la calidad de los
procesos y servicios. Su objetivo es cuantificar el impacto de las nuevas tecnologias
en la eficiencia general del canal, permitiendo identificar areas de mejoray

justificar futuras inversiones en tecnologia.

: ; ' Resultados Obtenidos
Indicador de Eficiencia (IE)= Recursos utilizados * 100

Recursos Utilizados: Incluye insumos como tiempo, costos, personal, energia

y otros recursos empleados en las operaciones del canal.
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Resultados Obtenidos: Representa los outputs generados, como la cantidad
de contenido producido, la calidad de la transmision, la cobertura alcanzada,
la satisfaccion del publico y otros indicadores de desempeno que mide

actualmente el canal.

Relacion entre Recursos y Resultados: Evalua como los recursos se han
traducido en resultados tangibles, midiendo la eficiencia en términos de

productividad y optimizacion.

Semestral
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