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1. Introduccion

Con el proposito de definir las responsabilidades y conductas necesarias para garantizar
un ambiente seguro en el manejo de la informacién, Canal Capital ha establecido
lineamientos en su Politica de Seguridad y Privacidad de la Informacion, en el Manual de
Politicas Complementarias de Seguridad de la Informacion y en el Manual del Sistema de
Gestiéon de Seguridad de la Informacién. Estos documentos constituyen un pilar
fundamental del Sistema de Gestidn de Seguridad de la Informacién (SGSI) de la Entidad
y sirven como base para la implementacion de los controles, procedimientos y estandares
definidos.

Canal Capital, consciente de la importancia de una adecuada gestion de la informacion,
se ha comprometido con la implementacion de un Sistema de Gestion de Seguridad de la
Informacién-SGSI, buscando establecer un marco de confianza en el ejercicio de sus
deberes con el Estado y la ciudadania, en estricto cumplimiento de la normatividad vigente
y en coherencia con la mision y vision institucional.

En ese sentido, la proteccion de la informacion tiene como finalidad mitigar el impacto
sobre sus activos frente a los riesgos identificados de manera sistematica, con el objetivo
de mantener un nivel de exposicidn controlado que permita responder por la integridad,
confidencialidad, disponibilidad y privacidad de la informacion, acorde con las necesidades
de los diferentes grupos de valor de Canal Capital.
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2. Objetivo

Establecer los lineamientos para la adecuada gestidén de la informacion y los recursos
tecnolégicos para que sean accedidos solo por aquellas personas que tienen la necesidad
legitima para el cumplimiento de sus funciones (confidencialidad), para ser protegidos
contra las alteraciones no planeadas y realizadas con o sin intencion (integridad) y que
estén disponibles cuando esta sea requerida (disponibilidad), adicionalmente debe
disminuir con el impacto de riesgos, amenazas y vulnerabilidades y reducir las ocurrencia
de cualquier ataque de esta.

2.1 Objetivos especificos

e Consolidar la seguridad de la informacién como una linea estratégica en Canal Capital
definiendo, comunicando y generando la cultura de buenas practicas para el acceso, uso
y manejo de la informacion y recursos tecnoldgicos, por parte de todos los servidores,
contratistas y terceros de Canal Capital.

e Proteger los activos de informacion, y salvaguardar la infraestructura tecnoldgica en
aras de proteger la imagen, los intereses y el buen hombre de Canal Capital, gestionando
las amenazas y vulnerabilidades en la plataforma tecnoldgica para reducir los riesgos
asociados con la seguridad de la informacién y dar cumplimiento a los lineamientos
establecidos en la Politica de Gobierno Digital y Seguridad Digital respecto a la Seguridad
de la Informacién.

e Orientar la Politica de Seguridad de la Informacion y Privacidad de la Informacion, hacia
la informacion fisica y légica que produce, procesa y almacena a través de la gestion de
riesgos e implementacién de controles de seguridad, con el fin de salvaguardar los
principios de confidencialidad, integridad, disponibilidad y privacidad, siendo la informacién
el fundamento principal para llevar a cabo el cumplimiento de su misionalidad y objetivos
estratégicos.
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3. Alcance y aplicabilidad

La Politica de Seguridad y Privacidad de la Informacion es aplicable a todo el ejercicio de
funciones administrativas y desarrollo del objeto social de Canal Capital, la cual debe ser
cumplida por cada uno de los servidores, colaboradores, proveedores, pasantes, socios de
negocio y terceros que presten servicios a Canal Capital con el fin de mantener la seguridad
y privacidad de la informacién.

La presente politica pretende priorizar la confidencialidad, integridad, disponibilidad y
privacidad de la informacion que produce y da tratamiento Canal Capital, bajo un enfoque
de mejora continua y autocontrol en los procesos y en la prestacion de los servicios.

4. Definiciones

Acceso a la Informacioén: Conjunto de técnicas para buscar, categorizar, modificar y
acceder a la informacién que se encuentra en un sistema de bases de datos, bibliotecas,
archivos e Internet.

Accion Correctiva: Medida orientada a eliminar la causa de cualquier amenaza, evento,
riesgo o vulnerabilidad asociada a la seguridad de la informacion.

Accion Preventiva: Medida orientada a prevenir cualquier amenaza, evento, riesgo o
vulnerabilidad asociada a la seguridad de la informacion.

Activo de Informacion: Datos o informacion que tienen un valor para una Empresa.
Amenaza: Circunstancia, suceso o persona con el potencial para danar un sistema
mediante la destruccién, divulgacion, modificacion de datos o negacion de servicios.
Analisis de Riesgo: Método cualitativo o cuantitativo para la evaluacion del impacto de
riesgo en la toma de decisiones.

Aplicaciones: Es todo software que se utiliza para la gestidn o manejo de la informacion.
Autenticacion: Proceso que tiene por objetivo asegurar la identificacion de una persona
en cualquiera de los sistemas de informacion de la Empresa.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de datos personales.
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BackUp: Parametros que determinan qué equipo o que informacion debe incluirse en una
copia de respaldo dentro de la Empresa.

Confidencialidad: Corresponde a informacion reservada o confidencial que mantiene la
entidad a terceros o procesos no autorizados.

Control: Procedimiento, procesos, politicas que permiten mantener el riesgo de la
seguridad de la informacion por debajo del riesgo presente.

Denegacion de Servicio: Es una accién iniciada por un ataque a un sistema obijetivo,
que provoca la denegacion a los usuarios legitimos forzando su cierre o conllevando a una
inoperatividad.

Disponibilidad: Mantener la informacion accesible a quien la necesita en el momento que
la necesite.

Dispositivo: Es un ordenador que se puede utilizar para acceder a los servicios de red,
computador Tablet, Smartphone.

Evento: Suceso identificado en un sistema, estado que deja al descubierto una brecha de
seguridad.

Ingenieria Social: Método utilizado para enganar a los usuarios informaticos, para que
realicen una accion que normalmente producirda consecuencias negativas, como la
divulgacion de informacion.

Integridad: Prevenir la modificacién no autorizada de la informacion.

Politica: Medidas necesarias para garantizar la seguridad de las tecnologias de la
informacion.

Propietarios de la informacion: Son propietarios de la informacion cada uno de los
directores, asi como los jefes, lideres de las areas donde se genera, procesa, trata, y
mantiene informacién, en cualquier medio, propia del desarrollo de sus actividades
Riesgo: Posibilidad de que suceda un suceso imprevisto que pueda tener un impacto en
una situacion determinada.

Seguridad de la Informacion: Segun ISO 27002 es la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

Seguridad Informatica: Encargada de disefiar las normas, procedimientos, métodos y
técnicas destinadas a conseguir un sistema de gestion de seguridad de la informacion
seguro y confiable.

Seguridad Fisica: Limites minimos que se deben cumplir en cuanto a los perimetros de
seguridad, de forma que se puedan establecer controles.

Seguridad Ldgica: Integrar mecanismos y procedimientos que permitan monitorear el
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acceso a los activos de la informacion.

SGSI Sistema de Gestion de Seguridad de la Informacién: Es un mecanismo que

permite preservar la confidencialidad, integridad y disponibilidad de la informacién.

Usuario: Cualquier persona que haga uso de los servicios de red proporcionados por la

Empresa tales como equipos de codmputo, sistemas de informacion y redes.

Virus: Es un tipo de software o aplicacién que tiene como objetivo alterar el normal
funcionamiento de los equipos tecnoldgicos, sin permiso o conocimiento de los usuarios.

Vulnerabilidad: Condicién de un sistema que lo hace susceptible a una amenaza.

5. Marco Legal

Canal Capital acoge las normas vigentes de seguridad de informacidn, proteccion de datos
personales y directrices de ciberseguridad a nivel nacional y territorial aplicando las
practicas y estandares recomendados para su cumplimiento.

P ORIGEN
TIPO No. ANO | TEMA E"t.'tdad que
emite Nacional Distrital | Otras
Articulo 15. “Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar
CONSTITUCI las informaciones que se hayan recogido sobre ellas
'ON 1991 1991 en bancos de datos y en archivos de Empresas | Presidencia de X
POLITICA DE publicas y privadas. la Republica
COLOMBIA
Disponible en Linea:
http://www.constitucioncolombia.com/titulo-2/capitulo-
1/articulo-15
Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Congreso de la
Republica.
Ley Congreso de la
Estatutaria 1581 2012 Disponible en Linea: Republica X
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=49981
Sobre Derechos de Autor. Congreso de la Republica.
Ley 23 1982 Disponible en Linea: Congrelso de la X
Republica
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=3431
Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen Congreso de la
Ley 527 1999 las Empresas de certificacion y se dictan otras Rentibli X
disposiciones. epublica
Disponible en Linea:
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TIPO No. |ANO | TEMA emtit:ad que
Nacional Distrital | Otras
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=4276
Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
Ley 1266 2008 disposiciones. Senado X
Disponible en Linea:
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=34488
Por medio de la cual se modifica el cédigo penal, se
crea un nuevo bien juridico tutelado - denominado "de
la proteccion de la informacion y de los datos": y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, Congreso de la
Ley 1273 2009 entre otras disposiciones". Repgblica X
Disponible en Linea:
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=34492
Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién
de actos de corrupcion y la efectividad del control de
la gestion publica. Conareso de la
Ley 1474 2011 R gb”ca X
Disponible en Linea: p
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=43292
Por medio de la cual se crea la ley de transparencia y
del derecho de acceso a la informacion publica
nacional y se dictan otras disposiciones.
Congreso de la
Ley 172 2014 Disponible en Linea: Republica X
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=56882
Por el cual se regula el intercambio de informacion
entre Empresas para el cumplimiento de funciones Ministerio del
235, publica: .

Decreto Art1-4 2010 Interior y X
https://www.funcionpublica.gov.co/eva/ Justicia
gestornormativo/norma.php?i=38743
Por medio del cual se reglamenta parcialmente la Ley
1474 de 2011 en lo que se refiere a la Comision
Nacional para la Moralizacion y la Comisién Nacional
Ciudadana para la Lucha contra la Corrupcién y se

Decreto 4632 2011 dictan otras disposiciones. r;reRS(;g?]rk;(l:ifade X
Disponible en Linea:
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=44953
Tiene como objeto reglamentar parcialmente la Ley
1581 de 2012, por la cual se dictan disposiciones . .

Decreto 1377 2013 generales para la proteccion de datos personales. ll;reRselgeug(l:ifade X
Disponible en Linea:
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TIPO No. | ANO | TEMA Entidad que
emite Nacional Distrital | Otras
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=53646
Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la
Republica. Presidencia de
Decreto 1081 2015 Disponible en linea: | -~ X
a Republica
https://www.funcionpublica.gov.co/eva/gestornormativ
o/norma.php?i=73593
Reglamentar la informacion minima que debe
contener el Registro Nacional de Bases de Datos,
creado por la Ley 1581 de 2012, asi como los términos
y condiciones bajo las cuales se deben inscribir en
este los responsables del tratamiento. Presidencia de
Decreto 886 2014 la Republica X
Disponible en linea:
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=57338
Compila los decretos Los Decretos 103 de 2015 y
2609 de 2012 / Por medio del cual se expide el
Decreto 1080 2015 Decreto Unico Reglamentario del Sector Cultura gﬂ;r;:z:zrio de X
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=76833
Por el cual se corrigen yerros en la Ley 1712 de 2014.
Disponible en Linea: Presidencia de
Decreto 1494 2015 la Republica X
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=65312
Por el cual se adiciona el Decreto tnico Reglamentario
del sector de la Funcién Publica, decreto nimero 1083
de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en
materia de tecnologias de informacién y las Presidencia de
Decreto 415 2016 comunicaciones. la Republica X
Disponible en Linea:
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=68717
Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector
Funcion Publica, en lo relacionado con el Sistema de
Gestién establecido en el articulo 133 de la Ley 1753
Decreto 1499 | 2017 | 982015 Presidencia de X
la Republica
Disponible en Linea:
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=83433
Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Ministerio de
Decreto 1008 2018 Comunicaciones. | X
as TIC
Disponible en Linea:
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=86902
Estandarizaciéon de la informacion de identificacion, | Alcaldia Mayor
Directiva 22 2011 caracterizacion, ubicacién y contacto de los | de Bogota, X
ciudadanos y ciudadanas que capturan las Empresa | D.C.
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del Distrito Capital.
Disponible en Linea:
https://www.alcaldiabogota.gov.co/

sisjur/normas/Norma1.jsp?i=45545
Expedida por el Alcalde Mayor de Bogota.

Simplificaciéon de interaccién digital entre los
ciudadanos y el estado.

Expedida por el presidente de la Republica.
— Presidencia de
Directiva 02 2019 Disponible en linea en: la Republica
https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=91630

Por la cual se expiden politicas publicas para las
Empresas, organismos y o6rganos de control del
Distrito Capital, en materia de Tecnologias de la
Informacién y Comunicaciones respecto a la L
planeacion, seguridad, democratizacién, calidad, C_om_|S|on
» racionalizacion del gasto, conectividad, infraestructura D_'St”ta| de
Resolucion 305 2008 de Datos Espaciales y Software Libre. Sistemas X
(CDS) de

Disponible en linea en: Bogota.

https://www.alcaldiabogota.gov.co/
sisjur/normas/Norma1.jsp?i=33486

(Actualizacion de Politica de Gobierno Digital) Por el
cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de

Decreto 767 2022 Tecnologias de la Informacion y las Comunicaciones. Presidencia de

la Republica
Disponible en linea en:

https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=186766

Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Funciéon Publica. Presidencia de

Decreto 1083 2015 la Republica

https://www.funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=62866

) Por el cual se actualiza el Modelo de Seguridad y | pinisterio de
Resolucion 02277 2025 Privacidad de la Informacion (MSPI). las TIC X

Documentos de Referencia

Norma NTC/ISO27001:2022.

Norma NTC/ISO27002.

Manual de Sistema de Gestion de Seguridad de la Informacion.
Manual de Politicas Complementarias de Seguridad de la Informacion.
Instrumento de Evaluacion MSPI.

Guia Politica General MSPI.

Politica de Seguridad de la Informacion de Capital.
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6. Lineamiento general aplicable

Canal Capital, entendiendo la importancia de sus activos de informacion, se ha
comprometido con la implementacién de un Sistema de Gestion de Seguridad de la
Informacién buscando proteger la confidencialidad, integridad y disponibilidad de los
activos de informacion, ademas establecer un marco de confianza en el ejercicio de sus
deberes con el Estado y sus ciudadanos, todo enmarcado en el estricto cumplimiento de
las leyes y en concordancia con la mision y la vision de Canal Capital.

Para Canal Capital, la proteccién de la informacion busca la disminucion del impacto
generado sobre sus activos, por los riesgos identificados de manera sistematica con objeto
de mantener un nivel de exposicion que permita responder por la integridad,
confidencialidad y disponibilidad de esta, acorde con las necesidades de los diferentes
grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a Canal Capital, segun lo definido en el
alcance, sus servidores, terceros, aprendices, practicantes, proveedores y la ciudadania
en general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de
las acciones y/o toma de decisiones alrededor del SGSI estaran determinados por las
siguientes premisas:

e Minimizar el riesgo en las funciones mas importantes de Canal Capital.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

¢ Mantener la confianza de los clientes, socios, servidores y contratistas.

e Apoyar la innovacion tecnoldégica.

e Proteger los activos de informacién y activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacion.

e Fortalecer la cultura de seguridad de la informacién en los servidores, terceros,
aprendices, practicantes, contratistas y clientes de Canal Capital.

e Garantizar la continuidad del negocio frente a incidentes.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos
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e Canal Capital ha decidido definir, implementar, operar y mejorar de forma continua
un SGSI, soportado en lineamientos claros alineados a las necesidades del negocio
y a los requerimientos regulatorios.

Se establecen quinces (15) principios de seguridad que soportan el SGSI de Canal Capital:

. Las responsabilidades frente a la seguridad de la informacién seran definidas,

compartidas, publicadas y aceptadas por cada uno de los servidores, contratistas,
proveedores, socios de negocio o terceros.

Canal Capital protegera la informacién generada, procesada o resguardada por los
procesos de negocio, su infraestructura tecnoldgica y activos del riesgo que se genera
de los accesos otorgados a terceros o como resultado de un servicio interno en
outsourcing.

Canal Capital protegera la informacioén creada, procesada, transmitida o resguardada
por sus procesos de negocio, con el fin de minimizar impactos financieros, operativos
o legales debido a un uso incorrecto de esta.

Canal Capital protegera su informacién de las amenazas originadas por parte del
personal.

Canal Capital protegera las instalaciones de procesamiento y la infraestructura
tecnologica que soporta sus procesos criticos.

Canal Capital controlara la operacién de sus procesos de negocio garantizando la
seguridad de los recursos tecnologicos y las redes de datos.

Canal Capital implementara control de acceso a la informacion y recursos de red.
Canal Capital garantizara que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacién.

Canal Capital garantizara a través de una adecuada gestién de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacion una mejora
efectiva de su modelo de seguridad.

10. Canal Capital garantizara la disponibilidad de sus procesos de un negocio y la

11

continuidad de su operacion basada en el impacto que puedan generar los eventos.
. Canal Capital garantizara el cumplimiento de las obligaciones legales, contractuales y
regulatorias establecidas.

12. Canal Capital mantendra la confidencialidad de la informacion para que esta no esté

disponible o sea divulgada a empresas o procesos no autorizados.

13. Canal Capital mantendra la integridad de la informacion, con el fin de preservar su

exactitud y completitud.

14. Canal Capital garantizara que la informacion se mantenga accesible y utilizable a

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos
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demanda por las partes interesadas y autorizadas.
15.La privacidad y reserva de la informacion de Canal Capital debe ser preservada.

7. Roles y responsabilidades

7.1 Gerencia

La Gerencia de Canal Capital, en el marco de la implementacion y mantenimiento del
Sistema de Gestién de Seguridad de la informacion (SGSI), conforme a las Norma

ISO/IEC 27001:2022, establece su compromiso de:

e Apoyar y liderar el establecimiento, implementaciéon operacion, mantenimiento y
mejora continua del SGSI, asegurando su alineacién con los objetivos estratégicos

y el contexto organizacional.

e Asignar y garantizar los recursos necesarios (tecnologicos, financieros y talento

humano calificado), para la gestion eficaz de la seguridad de la informacion.

e Promover la concienciacion y la cultura organizacional en torno a la seguridad de
la informacion fomentando la participacion activa en todos los niveles de Canal

Capital.

e Revisar peridodicamente el desempefio y los resultados del SGSI mediante
evaluaciones y/o auditorias internas, asegurando la eficiencia de los controles y la

mejora continua.

e Incorporar la seguridad de la informacion en la toma de decisiones estratégicas, de
manera que la confidencialidad, integridad y disponibilidad de la informacion se

mantengan como principios fundamentales.

e Cumplir con los requisitos legales, regulatorios y contractuales aplicables, asi como
con las politicas internas y otros compromisos asumidos en materia de la seguridad

de la informacion.

Este compromiso ratifica que la Gerencia reconoce la seguridad de la informaciéon como
un pilar fundamental para la continuidad del negocio, la confianza en los grupos de interés

y la proteccién de los activos de informacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
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7.2 Comité Institucional de Gestion y Desempeno de Canal Capital

e Aprobar los recursos correspondientes para la implementacion y el mantenimiento
del sistema de gestion de seguridad de la informacion (SGSI).

e Realizar por lo menos una vez al afio la revision del Sistema de Gestidon de
Seguridad de la Informacién — SGSI, con el fin de promover el desarrollo y
mejoramiento del mismo.

7.3 Oficina de Control Interno

e Las auditorias y seguimientos a los sistemas de informacién se realizaran de
manera preventiva por la Oficina de Control Interno con el acompafiamiento de
Gestion de Tecnologias de la Informacién y las Comunicaciones.

e La Oficina de Control Interno debe planear y ejecutar las auditorias internas al
Sistema de Gestion de Seguridad de la Informacion de Canal Capital a fin de
determinar si las politicas, procesos, procedimientos y controles establecidos estan
conformes con los requerimientos institucionales, requerimientos de seguridad y
regulaciones aplicables.

e La Oficina de Control Interno debe ejecutar revisiones totales o parciales de los
procesos o areas que hacen parte del alcance del Sistema de Gestion de Seguridad
de la Informacion, con el fin de verificar la eficacia de las acciones correctivas
cuando sean identificadas no conformidades. La Oficina de Control Interno debe
informar a las areas responsables los hallazgos de las auditorias.

7.4 Gestion de Tecnologias de la Informacion y las Comunicaciones.

e Responsable de la elaboracion y/o modificacion y/o actualizacidn y/o eliminacion e
implementacion, monitoreo y seguimiento de la Politica de Seguridad y Privacidad
de la Informacién, asegurando asi los recursos adecuados y promoviendo una
cultura activa de seguridad de Canal Capital.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
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e La Politica de Seguridad y Privacidad de la Informacién debera revisarse vy
actualizarse cuando se considere pertinente por cambios normativos, necesidades
del servicio, cambios de procesos y procedimientos internos de Canal Capital y
riesgos de seguridad detectados que asi lo ameriten.

e Llevar a cabo la promocion activa de una cultura de seguridad, divulgar la Politica
de Seguridad y Privacidad de la Informacion y el Manual de Politicas
Complementarias de Seguridad con el apoyo del Area de Comunicaciones.

o Establecer, mantener y divulgar las politicas y procedimientos de servicios de
tecnologia, incluida esta politica de seguridad y privacidad de informacién, el uso de
los servicios tecnoldgicos de acuerdo con las mejores practicas y lineamientos de la
Gerencia de Canal Capital, directrices del Gobierno Nacional y Distrital.

e Liderar la definicion de parametros para el establecimiento de hardware, software y
comunicaciones, asi como de la arquitectura tecnolégica. Sin embargo, la
administracion de la informacion en la fase de registro tanto en aplicativos como
bases de datos es responsabilidad de cada area, con el fin de evitar modificacién
no autorizada o intencional o el uso indebido de los activos de la organizacion.

e Mantener la custodia de la informacion que reposa en los diferentes sistemas de
informacion, bases de datos y aplicativos de Canal Capital.

e Proporcionar medidas de seguridad fisicas, légicas y procedimentales para la
proteccion de la informacion digital de Canal Capital.

e Aplicar y hacer cumplir la Politica de Seguridad y Privacidad de la Informacién y sus
componentes.

e Administrar las reglas y atributos de acceso a los equipos de computo, sistemas de
informacion, aplicativos y demas fuentes de informacién al servicio de Canal Capital.

e Analizar, aplicar y mantener los controles de seguridad implementados para
asegurar los datos e informacién gestionados en Canal Capital.

e Habilitar/Deshabilitar el reconocimiento y operacidn de dispositivos de
almacenamiento externo de acuerdo con las directrices emitidas de parte de la
Gerencia y las diferentes areas.

e Implementar los mecanismos de controles necesarios y pertinentes para verificar el
cumplimiento de la presente politica.

e Garantizar la disponibilidad de los servicios y asi mismo programar o informar a
todos los usuarios cualquier problema o mantenimiento que pueda afectar la normal
prestacion de estos; asi como gestionar su acceso de acuerdo con las solicitudes
recibidas de las diferentes areas siguiendo el procedimiento establecido.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos
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e Determinar las estrategias para el mejoramiento continuo del servicio tecnologico,
la optimizacion de los recursos tecnoldgicos, las mejoras en los sistemas de
informacion con miras a un gobierno de tecnologias consolidado.

e Brindar el soporte necesario a los usuarios a través de los canales de mesa de
ayuda actualmente implementados en Canal Capital.

7.5 Area Técnica

e Cumplir con los controles tecnoldgicos establecidos, para garantizar la operacion
continua, segura y eficiente de los servicios de Canal Capital.

e Realizar el monitoreo constante de los servicios criticos (servidores de streaming,
sistemas de automatizacion, equipos de transmision, plataformas digitales, entre
otros), con el fin de detectar oportunamente incidentes que puedan comprometer la
disponibilidad, integridad y confidencialidad de la informacion.

e Cumplir con los lineamientos establecidos de respaldo y recuperacion que aseguren
la continuidad de los servicios ante fallos técnicos, ataques cibernéticos o desastres.

e Mantener actualizados los sistemas, aplicaciones y equipos de transmision,
mediante la gestion de parches y actualizaciones de seguridad.

e Documentar y reportar incidentes de seguridad de manera oportuna a Gestion de
tecnologias de la Informacion.

7.6 Oficina juridica

e Brindar asesoria juridica en materia de seguridad y privacidad de la informacion,
atendiendo los requerimientos legales que la Entidad requiera, incluyendo la
respuesta a solicitudes de autoridades competentes cuando asi se disponga.

e Apoyar en la identificacion, actualizacidon y aplicacion de la normatividad vigente
relacionada con seguridad digital, proteccién de datos personales y derechos de
autor.

7.7 Propietarios de la informacion

Son propietarios de la informacién cada uno de los directores, asi como los jefes, lideres
de las areas donde se genera, procesa, trata, y mantiene informacion, en cualquier medio,
propia del desarrollo de sus actividades, por lo tanto, recae la obligacion de:

e Clasificar y consolidar toda la informacion que esta bajo su administracion y/o

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
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generacion conforme la presente politica

Autorizar, restringir y delimitar a los demas usuarios de Canal Capital el acceso a
la informacion de acuerdo a los roles y responsabilidades de los diferentes
servidores, contratistas o terceros que por sus actividades requieran acceder a
consultar, crear o modificar parte o la totalidad de la informacion.

Verificar e implementar las medidas de seguridad de la informacion en la gestion
de los procesos adelantados por los propietarios de la informacion.

Garantizar la proteccion de los activos asociados a la informacion que se
administren y/o generen en el marco de los procesos desarrollados por los
propietarios de la informacion.

Monitorear que la informacién y sus activos asociados tratados por los servidores
y/o terceros vinculados a Canal Capital que hayan sido debidamente autorizados y
estén a su cargo, cumplan los presentes lineamientos.

Promover y asegurar el uso adecuado de los recursos tecnolégicos de Canal
Capital, dejando constancia de que el area de Gestion de Tecnologias de la
Informacién y las Comunicaciones, no asume responsabilidad por la pérdida de
informacion del usuario derivada de fallas imprevistas de hardware, software o
errores humanos.

En el caso del almacenamiento de informacion, Canal Capital utiliza actualmente la
herramienta Google Drive como plataforma principal para el manejo de
transacciones y actividades diarias. No obstante, el area de Gestion TIC no
garantiza la integridad ni la conservacion total de la informacién alli almacenada.
Determinar y evaluar de forma permanente los riesgos asociados a la informacién,
asi como los controles implementados para el acceso y gestion de la administracion
comunicando cualquier anomalia o mejora tanto a los usuarios como a los custodios
de esta.

Velar por el cumplimiento de los requisitos establecidos en esta politica por parte
de todos los servidores, contratistas y terceros en las diferentes dependencias de
la Canal Capital.

7.8 Servidores, contratistas y terceros usuarios autorizados de la informacion

Todos los colaboradores que realicen actividades para Canal Capital tienen la
responsabilidad de cumplir con las politicas, normas, procedimientos y estandares
referentes a la seguridad de la informaciéon de Canal Capital.

Los usuarios de los sistemas y aplicativos deberan reportar a Gestion de
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Tecnologias de la Informacién y las Comunicaciones, las inconsistencias,
anomalias y nuevos requerimientos.

Restringir el uso y circulacion de la informacion necesaria para llevar a cabo las
funciones y/o obligaciones que le fueron asignadas, de acuerdo con los permisos
establecidos o aprobados en el Manual de Funciones, Cédigo Disciplinario Unico —
Ley 1952 de 2019 modificada por la ley 2094 de 2021, o Contrato.

Dar tratamiento a la Informacion de la Canal Capital, que le haya sido suministrada
en el ejercicio de sus funciones y/o obligaciones en el marco del presente
lineamiento y la normatividad vigente, asi como rendir cuentas por el uso y
proteccion de tal informacion, mientras esté bajo su custodia. Esta puede ser fisica
o electronica e igualmente almacenada en cualquier medio.

Proteger la informacién a la cual se accede y procesa, para evitar su pérdida,
alteracion, destruccion o uso indebido.

Evitar la divulgacion no autorizada o el uso indebido de la informacion, en cualquier
caso, se debera garantizar el suministro de informacion soélo a quienes cumplan las
condiciones legales sobre autorizados en suministro de informacion.

Informar cuando en el desarrollo de sus funciones y/o obligaciones se tenga
conocimiento del uso de informacion por parte de un tercero no autorizado,
habilitado o con el que no se tenga transferencia o transmisién de informacién
autorizada.

Velar por el debido tratamiento de informacion confidencial o reservada para Canal
Capital.

Cumplir con la clasificacién y limitacion temporal designada de la informacion que
sea tratada en ejercicio de sus funciones y/o obligaciones.

Velar por el debido tratamiento de informacién de acuerdo con las politicas, guias,
manuales y planes de Seguridad de la Informacion de Canal Capital (Politica de
tratamiento de Datos personales, Manual del Sistema de Gestion de Seguridad de
la Informacién, Manual de Politicas complementarias de Seguridad de la
Informacién, y la Guia de gestidon de incidentes de Seguridad de la Informacién).
Cumplir con todos los controles y recomendaciones establecidos por los
propietarios de la informacion.

Informar al supervisor o superior inmediato sobre el conocimiento o la violaciéon de
estas politicas o si conocen de alguna falta a alguna de ellas.

Proteger los datos almacenados en los equipos de computo y sistemas de
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informacion puestos a su disposicion sobre la destruccidn o alteracion intencional
o no justificada y de la divulgacién no autorizada.

e Reportar los incidentes de seguridad, eventos sospechosos y el mal uso de los
recursos que identifique.

e Proteger los equipos de computo, de comunicaciones y demas dispositivos
tecnolégicos designados para el desarrollo de sus funciones.

e Para los equipos en propiedad de Canal Capital, se debe usar software autorizado
que haya sido adquirido legalmente por Canal Capital. No esta permitido la
instalacion ni uso de software diferente al Institucional sin el consentimiento de sus
superiores, supervisores de contrato y/o lideres de area y visto bueno de Gestion
de Tecnologias de la Informacién y las Comunicaciones.

e Aplicary el cumplir con la presente Politica.

e Canal Capital puede auditar en cualquier momento y sin previo aviso, la informacién
a su cargo sin importar su ubicacién o medio de almacenamiento. Esto incluye
todos los datos y archivos de los correos electrénicos institucionales, sitios web
institucionales y redes sociales propiedad de Canal Capital, al igual que las
unidades de red institucionales, computadoras, servidores u otros medios de
almacenamiento propios de Canal Capital. Esta revisidn puede ser requerida para
asegurar el cumplimiento de las politicas internamente definidas, por actividades
de auditoria y control interno o en el caso de requerimientos de entes fiscalizadores
y de vigilancia externos, legales o gubernamentales.

e Proteger y resguardar su informacion personal que no esté relacionada con sus
funciones. Canal Capital no es responsable por la pérdida de informacion, desfalco
o dafio que pueda tener un usuario al brindar informacién personal como
identificaciéon de usuarios, claves, numeros de cuentas o numeros de tarjetas
débito/crédito, entre otros.

7.9 Area de Comunicaciones
e Apoyar en las actividades de comunicacion y sensibilizacion en seguridad de la
informacion, para difundir la informacién en todos los niveles de Canal Capital.

7.10 Secretaria General
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e Asegurar que los contratos, convenios y acuerdos incluyan clausulas sobre
confidencialidad, no divulgacién, derechos de autor y proteccion de la informacion

confidencial de Canal Capital.

e Proteger la propiedad intelectual y los derechos de autor asociados a las

producciones audiovisuales y demas contenidos generados por Canal Capital.

8. Cumplimiento

e Esta Politica establece las directrices generales y estara reglamentada por los
lineamientos contenidos en el Manual de Politicas Complementarias de Seguridad

de la Informacion de Canal Capital.

e Todas las personas cubiertas por el alcance y aplicabilidad deberan dar
cumplimiento de la politica. Debe entenderse como persona cubierta por el alcance,
a todo usuario de Canal Capital, sin distincion de tipo de contratacién y/o
vinculacion con la Entidad, asi como personal ajeno al Canal Capital que por
cualquier motivo reciba autorizacion para ingresar y hacer uso de los activos de
informacion con los cuales cuenta Canal Capital, sea como proveedor, prestador

de servicios, pasante o consultor.

e Cada usuario debe asumir su responsabilidad respecto a los riesgos en seguridad
de la informacion y la proteccion de los activos de informacion de Canal Capital. El
incumplimiento a la Politica de Seguridad y Privacidad de la Informacién traera
consigo, las consecuencias legales que apliquen a la normativa de Canal Capital,
incluyendo lo establecido en las normas que competen al Gobierno Nacional y
Territorial en cuanto a Seguridad y Privacidad de la Informacion se refiere, en
especial sanciones disciplinarias de conformidad con la Ley 1952 de 2019 “Cédigo

Disciplinario Unico” modificada por la ley 2094 de 2021.
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