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1. TITULO DE LA AUDITORIA: Reporte a la Direccién Nacional de Derechos de Autor - Utilizacién
de Software 2015 asi como el proceso de dar de baja el software en la entidad.

2. TIPO DE EVALUACION: Sistema de Control Interno.

3. FECHA DE LA AUDITORIA: Del 9 al 18 de Marzo de 2016.

4. PERIODO EVALUADO: Del 1 de enero al 31 de diciembre 2015.

5. FECHA PREPARACION DEL INFORME: Del 18 al 20 abril de 2016.

6. PROCESO AUDITADO: Gestion de Recursos y Administracion de la Informacion; Gestién
Financiera y Facturacion; Emisién de Contenidos.

7. LIDER DEL PROCESO / JEFE DE DEPENDENCIA / COORDINADOR

Claudia Patricia Rodriguez Cobos — Subdirectora Administrativa, lider del proceso Gestion de
Recursos y Administracion de la Informacion.

Sandy Milena Ortiz Morales — Subdirectora Financiera, lider del proceso de Gestion financiera y
Facturacion.

Luis Alvaro Osorio Mejia — Director Operativo, Lider del proceso de Emisién de Contenidos.

8. AUDITORES

Rubén Antonio Mora Garcés — Profesional SIG OCI
Claudia Patricia Morales Morales — Profesional Contador OCI

9. OBJETIVO DE LA AUDITORIA: Verificar el reporte dado a la DNDA sobre:

e Numero de Equipos reportados
e Medidas de Control para la instalacion de software
e Licencias dadas de baja
e Legalidad del licenciamiento
10. ALCANCE

Evaluar el estado de las medidas de control (licenciamiento, inventario y reconocimiento contable) en
los equipos de computo de las areas administrativas y misionales, asi como el proceso para dar de
baja las licencias de software y su destino final realizado durante la vigencia 2015.

11. CRITERIOS

RESOLUCION 001 del 2001 "Por la cual se expide el Manual de Procedimientos Administrativos
y Contables para el Manejo y Control de los Bienes en los Entes Publicos del Distrito Capital".
RESOLUCION 065 de 2002 "Por el cual se crea el Comité de Inventarios"
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. RESOLUCIQN 063 DE 2003 "Por el cual se modifica el articulo 2 de la Resolucion 065 de 2002

e RESOLUCION INTERNA No. 047 de 2010 "Por la cual se aclaran los articulos tercero de la
Resolucion 062-2002 y primero de la Resolucion 063-2003"

e DECRETO 652 DE 2011 "Por medio del cual se adopta la Norma Técnica Distrital del Sistema
Integrado de Gestidn para las Entidades y Organismos Distritales".

e NTCGP 1000:2009.

e DECRETO 943 de 2014 "Por el cual se actualizoé el Modelo Estandar de control Interno - MECI
2014".

e Documentos del Sistema de Gestion de Calidad de los Procesos Auditados.

12. METODOLOGIA

De conformidad con la Guia de Auditoria para Entidades Publicas expedida por el DAFP, se emplearon
los siguientes procedimientos de auditoria: Consulta, Observacién, Inspeccién y Revision de
Comprobantes. Se realizd verificacion fisica en los puestos de trabajo del software instalado en los
equipos de computo, revision del estado del Antivirus utilizado por el Canal, inventarios de hardware y
software y su reconocimiento contable.

Adicionalmente, se empled la metodologia PHVA (Planear, Hacer, Verificar, Actuar)

Planear:

> Elaboracion del Plan de auditoria y la lista de verificacion.

> Definicion de los objetivos, el alcance y los tiempos de ejecucion.

> Preparar la auditoria de campo, papeles de trabajo, investigacion documental y procedimental
sobre el proceso auditado.

Hacer:

> Auditoria de campo a través de verificacion fisica, inspeccidon y observacion de los equipos de
cdmputo, ademas de entrevista con el Profesional Universitario de Sistemas, la Coordinadora del
area Técnica, Profesional Universitario de Contabilidad y Técnico de Servicios Administrativos.

> Recoleccion y verificacion de la informacién obtenida de las entrevistas y evidencias
documentales y fotograficas.

> Entrega del Informe Preliminar y Final de auditoria a los lideres y/o responsables de los
procesos auditados.

Verificar:

> Andlisis de la informacién, evidencias, y verificacion del cumplimiento de acuerdo a lo
establecido en los procedimientos, requisitos legales, normas aplicables definidas para la
auditoria.

> Mesas de discusion de hallazgos, asi como la mesa de cierre de Auditoria, donde se presentaron
el informe preliminar, se aclararon y/o justificaran los hallazgos de no conformidad por parte de
los auditores y de los auditados, respectivamente. De igual forma, se presentd la oportunidad
para allegar informacion adicional que permita el cierre de la no conformidad.
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e Actuar:
> Solicitud y asesoramiento para la elaboracién del Plan de Mejoramiento de los hallazgos de no
conformidad en el formato CEAM-FT-001 Administracion de Acciones Correctivas, Preventivas y
de Mejoramiento.

13. SITUACIONES GENERALES:

De acuerdo al Plan de Auditoria, se realizd la verificacién de 24 equipos de computo, (Cuadro No. 1.
Relacién de equipos revisados), se escogieron 14 equipos de computo en el area administrativa y 10
en las areas misionales. La verificacion consistio en la revisidon de los programas instalados (software),
de las carpetas de Descargas, Video, Imagenes, Musica, con el fin de detectar algin programa,
aplicacion o archivo ejecutable de programas. Asi mismo se verificd el estado de ejecucion vy
actualizacion del antivirus MacAfee y se tomd nota de las placas de inventario asignado a cada uno.

Una vez obtenidos estos datos, se confrontd con la informacién solicitada y entregada por las areas a
través de los memorandos de Rta. No. 316 del 08-mar-2016, radicado en la Oficina de Control Interno
el 14-mar-2016, No. 330 del 11-mar-2016 y No. 337 del 14-mar-2016 asi como correos electrdnicos,
en cuanto a la ubicacion y placa de inventario, la relaciéon de software licenciado y el que se encuentra
en proceso de dar de baja, asi como el software dado de baja en la vigencia del seguimiento.

Cuadro No. 1. Relacion de equipos revisados

DEPENDENCIA/AREA PLACA DE INVENTARIO
S - 1001700
Coordinacion Juridica 1000702
Prensa y Comunicaciones 1001983 -
1001455 CPU - 1001450 Monitor
Produccion 1000335
1000311
Programacién 1000704
Sala de Redaccién 2 1001462
Sistemas 1000327
1001473
L, . . 1000706
Subdireccion Administrativa 1000711
N ) 1000717
Subdireccion Financiera 1001472
Ventas y Mercadeo 1000703
1000313
Sala de Redaccién 1 1001470
1002018
o 1001501
Salas de Edicién 1001489
Graficacion 1001602 -
1001577 CPU - 1001585 Monitor
e 1000318
Trafico -
Sin placa
TOTAL EQUIPOS 24

Fuente: Plan de Auditoria Seguimiento Derechos de Autor 2015

De la revisién se encontraron los siguientes aspectos:
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13.1 Software instalado

En 23 de los 24 equipos se encontraron una serie de programas, archivos ejecutables, aplicaciones,
(Cuadro No. 2. Relacién de Software encontrado e Imagen No. 1. Software encontrado), de los cuales
tras el andlisis y la investigacion realizada, son considerados software libre, versiones de prueba,
aplicaciones para acceder al contenido de equipos mdviles (celulares), lo cual no implica un gasto
adicional o estar incumpliendo las normas de Derecho de autor en cuanto al no pago de derechos o
tener programas, aplicaciones o software “pirata” o no licenciados. Sin embargo, se encontraron
programas que fueron descargados en una versién de prueba por un tiempo limitado, con el fin de
que el usuario conozca el software y lo adquiera en versién paga, siendo un aspecto a tener en
cuenta para reforzar las medidas de Seguridad, con el fin de restringir el acceso a las paginas donde
ofrecen este tipo de software y/o permiten la descarga del mismo de manera gratuita incumpliendo
con el pago de licencias y asi mismo se aumenta el riesgo de infectar los equipos con virus
informaticos al acceder a este tipo de paginas.

Adicionalmente se encontrd la aplicacion Iminent en el equipo de placa No. 1001501 ubicado en la
Sala de Edicion No. 12. Esta aplicaciéon puede ser considerada como un malware o spiwere. En si, la
barra de herramientas de la aplicacién no es maliciosa y no infecta el computador de manera directa
con algun virus, pero es una aplicacién que puede volver lento el equipo donde esta instalado. Como
aspecto particular, en el equipo de placa de inventario No. 1001472 asignado a la Subdireccion
Financiera, se encontrd activo el Skype (Imagen No. 2) con el usuario de Ana Milena Beltran, sin que
el usuario de Skype fuera el mismo del usuario que utiliza el equipo para su trabajo diario. Se realiz6
la busqueda en las bases de datos de contratistas desde el 2001 y funcionarios desde el 2012, y no se
encontrd registro alguno que evidencie vinculacidn del nombre de usuario con Canal Capital. Este
equipo en particular se le asigné al usuario por cambio de su anterior maquina, lo que demuestra
fallas en la revisién y alistamiento de los equipos de computo en cuanto a su software instalado.

Cuadro No. 2. Software/Aplicaciones encontradas.

PARA TODOS

SOFTWARE/APLICACIONES

SOFTWARE/APLICACIONES

SOFTWARE/APLICACIONES

Freemake video converter Atubo catcher Instantstorm
Ocs inventory ng agent Avid dvd Lame
Visual C ++ Iminent Audacity
Filezilla Drpbox Pix plant 2,0,43
M4richwebstart Winsep 5,5,4 Fox plantom pdf
EZ GPO managment Activ client Izotp insight

Bar One - Aplicaciéon de Zebra

. Microsoft One Drive Jzip
Designer
Quick Tlmiéggllcaaon de Gimp 2,8,4 Imgburn - windows

Wireshark Goto meeting Apowersoft online launcher
Skype Citrix online Aa amnyy admon
Nmap Goto webmar launcher Nitro pro 10

Malware byte Sparkol video scribe Unity web player

Firebird Prezzi

Fuente: Fotografia tomada en desarrollo de la verificacion fisica de equipos — 2016
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Imagen No. 1. Software/aplicaciones encontradas.

Fuente: Fotografia tomada en desarrollo de la verificacion fisica de equipos — 2016

Imagen No. 2. Usuario activode S

Fuente: Fotografia tomada en desarrollo de la verificacion fisica de equipos — 2016
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13.2 Estado Antivirus

Se comprobd en 20 de los equipos auditados, que el antivirus realiza de manera automatica
comprobaciones de actualizacion de seguridad y comunicacion con el agente-servidor, en periodos de
tiempo establecidos y que dicho protocolo se cumplia a cabalidad. Sin embargo, en los equipos de
placas de inventario No. 1002018 y No. 1000313 asignados a la Coordinacién de Produccion, se
identificd que el antivirus no ejecutaba la comprobacion de actualizaciéon de seguridad desde el 7 de
marzo de 2016 (Imagen No. 3). Esto puede aumentar el riesgo de ingreso de algun tipo de virus que
pueda afectar no solo el equipo, sino a toda la red del Canal.

Ima

en No. 3. Falla en la comprobacion de actualizacion de seguridad del antivirus.

Fuente: Fotografia tomada en desarrollo de la verificacion fisica de equipos — 2016

Otra situacion potencialmente grave, fue la falta de instalacion del antivirus MacAfee en el equipo de
placa de inventario No. 1000311 asignado a la Coordinacion de Produccidon, dicho equipo se encuentra
en uso por parte de un contratista de la Coordinacién (Imagen No. 4). El equipo fue recientemente
asignado al usuario, lo que esta denotando fallas en la revision y alistamiento de equipos de cdmputo.

13.3 Inventario

Tras la verificacion fisica se identificd un equipo ubicado en el area de Trafico sin placas de inventarios
ni en la CPU, ni el Monitor. Esta situacion se debid a que el equipo ingresd por un proceso de
garantia, siendo la explicacién dada por parte de la Coordinadora Técnica que acompanid la visita.

Otro aspecto a tener en cuenta son las placas de inventario colocadas en los equipos, estas son
susceptibles a su facil deterioro y que se borren, (Imagen No. 5), generando fallas en la identificacion
y dificultades en la toma de inventarios y control de los mismos. Esta situacién se evidencié en 5
equipos, siendo un aspecto que se debe mejorar con el fin de mantener identificados y controlados los
inventarios de la Empresa. Adicionalmente se identificaron 2 CPU sin placa de identificacién, con lo
cual se evidencia fallas en la identificacion y trazabilidad de los equipos y/o bienes de la empresa.
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Imagen No. 4. Equipo sin antivirus instalado.
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Fuente: Fotografia tomada en desarrollo de la verificacion fisica de equipos — 2016

En la verificacion documental, se identificO que en dos equipos, las placas de los monitores y CPU no
son iguales, esta situacion se evidencid en un puesto de trabajo de prensa y comunicaciones en
donde el monitor tiene la placa No. 1001450 y la CPU es de placa No. 1001452. Esta misma situacion
se detectd en la sala de edicion No. 7, donde el monitor tiene la placa No. 1001359 y la CPU el No.
1001352, lo cual se evidencia fallas en la identificacion y trazabilidad de los equipos y/o bienes de la

empresa.
Imagen No. 5. Placas de inventario borrosas.
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Fuente: Fotografia tomada en desarrollo de la verificacion fisica de equipos — 2016

13.4 Procedimiento Dar de Baja

En la vigencia 2015 se ejecutd el procedimiento AGRFT-PD-009 Baja de bienes para una serie de
bienes del canal, dentro de los cuales se encontraron equipos de computo, licencias, software, UPS,
entre otros, los cuales cuentan con el concepto técnico dado por el Profesional Universitario de
Sistemas en su momento. Se presentaron los bienes en el Comité de Inventarios llevado a cabo el 16
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de abril de 2015 y se expidié la Resolucién No. 042-2015 “Por la cual se Autoriza la baja de Bienes de
Propiedad, Planta y Equipo de Canal Capital”.

Para el proceso de baja se procedié a la venta de los bienes a través del Martillo del Banco Popular.
Dicho proceso se llevd a cabo el 16 de junio de 2015 y la subasta se llevd de manera virtual con un
valor base de $1.700.000. La subasta fue adjudicada a la empresa Megaservicios Plus SAS, tal como
consta en el acta de adjudicacién No. V0019141506161-4 y en donde se evidencia la entrega de los
bienes dados de baja a la empresa compradora.

De la revisiébn documental y fisica, se encontré que el equipo de placas 1001337 se encuentra
funcionando, su ubicacidn fisica es la Sala de Redaccion No. 1, (Imagen No. 6).

Imagen No. 6. Equipo dado de baja.

Fuente: Fotografia tomada en desarrollo de la verificacion fisica de equipos — 2016

Este equipo se encuentra relacionado en la Resolucion 042-2015, por la cual se autoriza la baja de
bienes de la Entidad en el 2015, tal como se muestra en el primer registro en la pagina 4 de la
mencionada Resolucién, en cuya descripcion se indica que se dio de baja toda la estacion de trabajo.
En el concepto técnico de equipos a dar de baja entregado por la Coordinacion Técnica mediante el
memorando No. 1663 del 27-oct-2015 en el cual se relacionan los equipos a dar de baja por parte de
esta dependencia; se encuentra, en el folio 4 en el registro nimero 30, relacionado un teclado
identificado con la misma placa de inventario antes mencionada, siendo éste el Unico componente de
la estacion de trabajo registrada en dicho memorando, tampoco se tiene soporte sobre el traslado o
reintegro que deberia realizar el area en relacion a este equipo; con lo cual se evidencia fallas en el
procedimiento de Baja de Bienes de conformidad con la Resolucién 001 de 2001.

Por otro lado, en el documento de Toma Fisica de Inventarios 2015, (entregado por el Técnico de

Servicios Administrativos mediante memorando No. 364 el 18-Mar-2016) se evidencié el soporte en
donde se identifico el equipo de placa 1001337 en la ubicacion actual, sala de redaccién 1. No se hace
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mencion en dicho documento sobre la existencia de sobrantes de bienes. Asi mismo, revisado el
procedimiento AGRI-SA-PD-009 Baja de Bienes version 8, no se tienen contempladas actividades para
el caso de encontrarse sobrantes en la toma fisica de inventarios.

Asi mismo, se realizd la consulta en el Informe de Inventarios 2015 (entregado por el Técnico de
Servicios Administrativos mediante memorando No. 362 el 18-Mar-2016) sin encontrar registro que
indique que la estacidon de trabajo se encuentre en uso o se haya detectado en la toma fisica de
inventarios.

Al indagar con el area de Servicios Administrativos sobre esta situacion, se logra evidenciar una falla
administrativa en el proceso de dar de baja los bienes, debido a que no se tiene un registro detallado
de los elementos entregados a la empresa que gand la subasta y con la cual se podria evidenciar qué
componente de la estacidn de trabajo se dio de baja, de otro lado se evidencié que la identificaciéon de
los equipos de cdmputo se realiza como un todo y no por componentes, situacion que genera errores
en el proceso de baja, tal como se evidencid, al no aplicar, conocer o tener en cuenta el
procedimiento que se debe llevar a cabo cuando un componente del equipo debe ser dado de baja.
Por todo lo anterior, se denota una falta de control, sumado a que se genera una incertidumbre en
cuanto al proceso de dar de baja y de la identificacién de los bienes de la entidad.

Con respecto al software, este fue destruido en las instalaciones del Canal, tal como se evidencia con
el acta de reunion del 25-jun-2015 “Destruccion del Software y Licencias tipificadas como inservibles y
dados de baja mediante la resolucion 042-2015”. Con el acta de destruccién se dejé evidencia
fotografica asi como el listado de las licencias y software.

Con respecto al registro contable de los equipos y software dados de baja y de acuerdo con los
registros contables suministrados por la Subdireccion Financiera, se pudo evidenciar que en los
comprobantes de contabilidad Nos. L7-62, L7-63, L7-64 Y L7-65, el valor de cada licencia en la cuenta
1970 “Intangibles”, es el mismo valor que se reporta en la cuenta 1975 “Amortizacién acumulada de
intangibles”, las cuales se dieron de baja con el tercero (NIT) de Canal Capital. Segun la indagacion
realizada con el Profesional Universitario de Contabilidad, respecto de la razdn por la cual estos
valores son iguales en las dos cuentas contables, informa que estos bienes ya estan totalmente
amortizados, situacidén que se podria interpretar de otra forma y es que estos no estan amortizados en
su totalidad por lo que en la cuenta (1975 - Amortizacion) deberia presentar un saldo en cero (0).

Por otra parte, se evidencid que el ingreso del software y las licencias se realizd con el NIT del
proveedor con el cual se adquirieron dichos bienes y que de acuerdo con el auxiliar de los terceros,
SOGYO DE COLOMBIA S.A., TEKNOPOLIS S.A., Y GRUPO DE SOLUCIONES TECNOLOGICAS estan en
cero (0), que de acuerdo con lo enunciado por el Profesional Universitario de Contabilidad, el proceso
de amortizacion se realiza con el NIT del proveedor y no con el niumero del activo o placa de
inventario como debe realizarse.

Sin embargo, si se quisiera realizar un seguimiento a nivel individual de cada uno de estos activos
intangibles no se podria, debido a que estos no tienen asociado el cddigo SIIGO, lo que dificulta
verificar el historial de cada uno de los activos y los auxiliares de estos terceros no tienen
discriminados ndmeros de activos y su saldo es acumulativo.
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13.5 OTROS ASPECTOS

En el desarrollo de la verificacion, y tras el andlisis de la informacidon suministrada por las areas de
Servicios Administrativos, Sistemas y la Coordinacién Técnica, se constataron fallas en el control de
los equipos. Esto se evidencia en los siguientes aspectos:

a)

b)

14.

15.

De los 152 equipos reportados por el Area de Sistemas, 13 son equipos que fueron dados de baja
mediante la Resolucién 042-2015 pero fueron reportados como equipos activos y en
funcionamiento, de acuerdo con lo reportado por el Profesional Universitario de Sistemas en el
memorando No. 337 del 14-mar-2016. Asi mismo y segun el informe de inventario suministrado
por el area de Servicios Administrativos con el memorando No. 330 del 11-mar-2016, no se
relacionaron 45 computadores. Lo anterior denota fallas en el control de los equipos de computo y
error en los tramites administrativos para brindar informacién a los entes de control.

Se evidenciaron fallas en la identificacion de los equipos que hacen parte de un “Sistema”, el cual
segun informacidon suministrada por el técnico de servicios administrativos y entendida asi mismo
por la coordinadora Técnica y el Profesional Universitario de sistemas, corresponde a equipos que
funcionan al unisono por la funcidén que realizan y en cumplimiento de la misién del Canal y por
esa razodn todas sus partes tienen la misma placa de inventario; ya que al contar con la misma
placa de inventario, alguna parte de un “sistema” puede darse de baja, sin que los demas
componentes del “sistema” se den también de baja. Esta situacién puede generar errores en los
registros contables al momento de dar de baja, asi como problemas de identificacion, trazabilidad
y pérdida de elementos.

Otra situacidon encontrada, son fallas en el procedimiento de traslado de equipos, esta situacion se
evidencia en el equipo de placa No. 1001474, que segun el informe de inventario 2015
suministrado por el area de Servicios Administrativos esta bajo responsabilidad del Director
Operativo y ubicado en la oficina de apoyo de area técnica, y el equipo de placa No. 1001452, que
en el informe de inventario 2015 esta asignado como responsable la Coordinadora de Produccidn,
pero que por temas operativos estan funcionando en redes y areas diferentes y bajo la custodia
de personal de planta y que al momento del seguimiento no se tenia claro por parte de la
Coordinacion Técnica y el area de Sistemas quiénes eran los responsables de los equipos.

ASPECTOS POSITIVOS:

e Es importante destacar la oportunidad dada por el area de Sistemas, que una vez detectada la
falencia en la instalacion del antivirus en el equipo ubicado en la Coordinacidon de Produccion,
procedio a realizar la instalacion del antivirus el mismo dia de la verificacion.

e En ese mismo aspecto, al equipo de computo que se encontraba sin placas de inventario en el
area de Trafico, se le realizd la respectiva identificacion y se le instalo la placa de inventario.

NO CONFORMIDAD / OBSERVACION:

NO

NO CONFORMIDAD / OBSERVACION NC | OBS

DESCRIPCION: Se evidencid falla en el control para las descargas de software y/o
aplicaciones, toda vez que se encontraron diversos tipos que no estan relacionados
directamente con las labores de la empresa (Dropbox, Skype, Iminent, etc), | X
ocupando espacio en los discos duros y generando posibles accesos a virus
informaticos.
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PARA TODOS

NO

NO CONFORMIDAD / OBSERVACION

NC

oBS

CRITERIO DE AUDITORIA:

Politica de Seguridad de la Informacién Cddigo AGRF —PO-002 Version 02,
Capitulo 5.2 Uso de las Estaciones de Trabajo, en los numerales: 5.2.2 Se
prohibe utilizar la Informacion, Hardware y Software, para realizar actividades
diferentes a las estrictamente laborales; Numeral 5.2.4 Se prohibe instalar y
utilizar en el Hardware, Software no autorizado o software ilegal. En los equipos de
Canal Capital solo podra instalarse y utilizarse software legal y oficial. Asimismo...,

DESCRIPCION: Se identificaron fallas en la instalacion y ejecucién del Antivirus
Mcafee, antivirus oficial del canal, debido a que en un computador no se
encontraba instalado dicho antivirus, generando el riesgo de ingreso de virus
informaticos a la red., asi mismo se encontraron dos equipos no se ejecutaba la
actualizacion de seguridad automatica

CRITERIO DE AUDITORIA:

Politica de Seguridad de la Informacién Cddigo AGRF —PO-002 Version 02,
Capitulo 5.5 Politica Antivirus en los numerales: 5.5.8 £s responsabilidad del drea
de sistemas y el drea técnica que todos los sistemas aplicables sean configurados
con el antivirus corporativo con parametros configurados para para recibir
actualizaciones automadticas, realizar escaneos periodicos, registrar eventos
antivirus con enrutamiento a una solucion de registro central y los usuarios finales
no puedan configurarlo o deshabilitarlo, 5.5.9 La solucion antivirus deberd contar
con tecnologia antimalware vigente y las ultimas versiones tanto del motor como de
firmas y estar permanentemente actualizado, asi como ser capaz de detectar,
remover y proteger contra todas las clases conocidas de software malévolo tal
como virus, troyanos, worms, spyware, aadware y rootkits.

DESCRIPCION: Se evidenci6 fallas en la identificacidn de los equipos de computo,
debido a que se encontrd un equipo sin su respectiva placa de inventario y 5 mas
en los cuales dicha placa se encontraba deteriorada (borrosa).

CRITERIO DE AUDITORIA:

Se incumple lo indicado en la Resolucién 001 de 2001 del 20 de Septiembre de
2001 "Por la cual se expide el Manual de Procedimientos Administrativos y
Contables para el Manejo y Control de los Bienes en los Entes Publicos del Distrito
Capital”, en su capitulo 3.1 Procedimiento Administrativo Numeral 5. Una vez
recibidos los bienes en el Almacén o Bodega, se les deberd asignar un codigo que
puede ser numérico, alfa numeérico o de barras, codigo de identificacion secuencial
que facilite el control dentro y fuera de la entidad, el cual serd adherido mediante
rotulo o placa si las condiiciones o caracteristicas lo permiten.

DESCRIPCION: Se identificd en los equipos verificados, equipos con placas de
inventario diferentes en sus componentes, CPU y Monitor, situacion que se agrava
al identificarse fallas en el traslado de equipos al encontrar maquinas en la
Coordinacion Técnica y el area de Sistemas que estan a cargo de una dependencia
pero son utilizados e instalados para usuarios de otras areas, también en el traslado
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que se debid realizar del equipo de placa 1001337 en el que solamente se daba de
baja el teclado; con lo cual se evidencian fallas en la trazabilidad, asignacién de los
equipos y su respectivo registro en el sistema de inventario del Canal.

CRITERIO DE AUDITORIA:

Se incumple lo indicado en la Resolucion 001 DE 2001 del 20 de Septiembre de
2001 “Por la cual se expide el Manual de Procedimientos Administrativos y
Contables para el Manejo y Control de los Bienes en los Entes Publicos del Distrito
Capital”, en su capitulo 4.2 Traslados entre Dependencias o Usuarios en sus
incisos - Los traslados entre funcionarios y dependencias deberan efectuarse a
través de la Oficina de Inventarios o de la que haga sus veces, quien actualizard la
informacion unicamente en los registros de almacén e inventarios, pues en los de
contabilidad los valores seguirdn figurando en las cuentas correspondientes a
bienes en servicio .., capitulo 4.7. Reintegro al almacén o bodega de los bienes
que se encuentran en servicio: Son las devoluciones a bodega realizadas por la
dependencia, funcionario, o tercero, de los bienes que no se requieren para el
cumplimiento de los objetivos para los cuales fueron destinados, por retiro o
traslado del funcionario, por supresion de la dependencia, por dafio u obsolescencia
del bien, ...

DESCRIPCION: Se identificaron fallas en el procedimiento de toma fisica de
inventario asi como en el informe de inventarios 2015, al no registrar el sobrante de
inventario en lo que respecta a la estacion de trabajo de placa No. 1001337 dado
de baja en la Resolucién 042/2015, con lo cual se evidencia fallas en el proceso de
toma fisica de inventario y el procedimiento de dar de baja de bienes.

CRITERIO DE AUDITORIA:

Se incumple lo indicado en la Resolucion 001 DE 2001 del 20 de Septiembre de
2001 “Por la cual se expide el Manual de Procedimientos Administrativos y
Contables para el Manejo y Control de los Bienes en los Entes Publicos del Distrito
Capital”, en su capitulo 4.10.1.2. Toma Fisica o Verificacién, en su numeral No.
6: Realizado el conteo fisico se procede a cotejar la informacion recogida en el
proceso y registrada en las tarjetas o listados contra los registros de kdrdex o
sistemas de control de bienes que se tienen en el Almacén o en el drea de bienes
en servicio, de acuerdo con la dependencia, funcionario, contratista o tercero y
contra lo registrado en contabilidad, estableciendo las cantidades y montos de las
diferencias que pueden resultar en sobrantes y faltantes; numeral No. /.
Terminado el proceso se valoran los sobrantes y faltantes detectados, se elaboraran
los comprobantes de ajuste y se presentaran junto con el informe definitivo del
proceso al comité de inventarios, quien estudiara la viabilidad de su realizacion.

DESCRIPCION: Se identificd un equipo que por la Resolucién 042-2015 fue dado
de baja, pero que tras la verificacion fisica, asi como la informacién entregada por
la Coordinacion Técnica, el equipo se encuentra ubicado en la Sala de Redaccién y
esta funcionando, lo que demuestra falta de control y trazabilidad en el inventario
asi como en el proceso de identificacién de los equipos para dar de baja.
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CRITERIO DE AUDITORIA:

Se incumple lo indicado en la Resolucion 001 DE 2001 del 20 de Septiembre de
2001 “Por la cual se expide el Manual de Procedimientos Administrativos y
Contables para el Manejo y Control de los Bienes en los Entes Publicos del Distrito
Capital”, en su capitulo 5.6.2.1. Procedimiento Administrativo literal B.
Procedimiento para la baja de bienes tipificados como inservibles numeral 3.
Revisados los bienes reintegrados y con base en los aspectos contemplados en los
criterios o parametros para clasificar los bienes, se procederd a separar por
inservibles, obsoletos o no utilizables, nuevos, utiles, reparables o reutilizables y
numeral 8. Simultaneamente en el almacén, aprobados los actos administrativos,
se procederan a separar fisicamente los bienes gue definitivamente van a ser dados
de baja, de tal forma que la custodia, el registro y la preservacion sean realizables.
Asi’mismo, en el control y seguimiento de la informacion de Almacén se registrara
la reclasificacion de bienes servibles a inservibles hasta que el responsable del
Almacén y Bodega ejecute cada uno de los procedimientos definidos como destino
final y establecidos en el presente manual en cumplimiento de lo dispuesto por el
comité y lo autorizado en la resolucion de baja.

DESCRIPCION: Se evidenciaron fallas en el proceso de registro contable de las
licencias de software, ya que las mismas se ingresan por un valor total sin
discriminarlas una a una, identificando por separado el tipo y la cantidad de
licencias adquiridas, tal como se realiza en el almacén, ademas el registro contable
se realiza con el NIT del proveedor a quien se le adquirieron las licencias y la baja
de las mismas se esta realizando con el NIT del canal. Por otra parte, las licencias
adquiridas no se encontraron identificadas con el cddigo SIIGO lo que dificulta
realizar un seguimiento a nivel individual y mantener la trazabilidad contable de las
licencias.

CRITERIO DE AUDITORIA:

No se esta dando cumplimiento el Régimen de Contabilidad Publica numeral 9.2.1
Soportes de Contabilidad 338. "Los documentos soportes pueden ser de origen
interno y externo. Son documentos de origen interno los producidos por la entidad
contable que explican operaciones o hechos que no afectan directamente a terceros
tales como provisiones, reservas, amortizaciones, depreciaciones y operaciones de
cierre. Son de origen externo los documentos que provienen de terceros y que
describen transacciones tales como comprobantes de pago, recibos de caja,
facturas y contratos o actos administrativos que generan registros en la
contabilidad”. Y el Manual de Procedimientos de Contabilidad Publica Titulo
II. Procedimientos contables relativos a las etapas de reconocimiento y revelacion
de los hechos financieros, economicos, sociales y ambientales. Capitulo VI.
Procedimiento contable para el reconocimiento y revelacion de los activos
intangibles. 1. generalidades. Son activos intangibles aquellos bienes inmateriales, o
sin apariencia fisica, que puedan identificarse, controlarse,...

TOTAL:
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16. RECOMENDACIONES:

a. Con el fin de reforzar las medidas de Seguridad, se recomienda restringir el acceso a las
paginas donde ofrecen software de prueba y/o permiten la descarga del mismo de manera
gratuita incumpliendo con el pago de licencias y asi mismo se aumenta el riesgo de infectar los
equipos con virus informaticos al acceder a este tipo de paginas.

b. Para mejorar la trazabilidad de los equipos y su identificacion fisica, se recomienda proteger las
placas de inventario con algin tipo de material plastificado, con el fin de protegerla del uso
diario y evitar su borrado.

c. Con el fin de poder detectar otros equipos de computo que fueron reportados como dados de
baja pero que en realidad es solo un componente del mismo, se recomienda realizar una
revision cotejando la informacidn recolectada en la toma fisica, contra la resolucion 042/2015 y
el informe de inventario, con lo cual se pueda corregir e incorporar nuevamente al inventario
del canal.

d. En el aspecto contable, se recomienda que en los comprobantes se diligencie el motivo del
registro contable y sean firmados por el profesional quien elabord dicho documento.

Reviso y aprobo:

ONNE ANDREA TORRES CRUZ

Jefe Oficina de Control Interno

Preparo:

Auditores: Claudia Patricia Morales Morales - Profesional Contador OCI — Cto No. 158-2016
Rubén Antonio Mora Garcés — Profesional SIG OCI — Cto No. 157-2016

Usted cuenta con siete (07) dias habiles contados a partir del recibo del presente informe para formular el
Plan de Mejoramiento resultado de las siete (07) No Conformidades encontradas en la auditoria, empleando
para ello el formato CEAM-FT-001 Administracion de Acciones Correctivas, Preventivas y de Mejoramiento,
remitirlo a Control Interno para su validacidon, aprobacidon e incorporacion de las acciones en la Matriz de
Seguimiento del Plan de Mejoramiento.
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