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1. INTRODUCCION

La gestion del riesgo es una parte fundamental de la operacién de las organizaciones
publicas que busca identificar los diferentes aspectos que pueden vulnerar el cumplimiento
de los objetivos institucionales en el marco de la planeacion estratégica.

A partir de la implementacion del Modelo Integrado de Planeacion y Gestion — MIPG desde
Canal Capital se han realizado esfuerzos con el fin de fortalecer y mantener a nivel general
la gestion de los riesgos institucionales identificados en diferentes escenarios y sobre los
cuales se maneja un papel importante en materia de analisis de vulnerabilidades dentro de
la gestién que puedan afectar de forma econdémica o reputacional a la entidad.

Como una instancia prioritaria en el proceso de gestion del riesgo se cuenta con los
seguimientos y monitoreo a los riesgos institucionales, estos Ultimos adelantados desde
planeacion en el marco de la segunda linea de defensa y cuya presentacion de resultados
esta orientada a mejorar y fortalecer la gestién del riesgo de los procesos de la entidad de
manera preventiva, llevando la trazabilidad del comportamiento de la gestién, asi como
alternativas para el mejoramiento continuo.

En el presente documento se relacionan los grandes elementos identificados y se generan
algunas recomendaciones que permitiran fortalecer la gestion del riesgo en el marco de la
primera y segunda linea de defensa del MIPG.

2. DATOS GENERALES DEL MONITOREO REALIZADO
Objetivo

Monitorear la implementacién de las diferentes acciones asociadas a los riesgos
institucionales a través del analisis y recopilacién de informacion suministrada por la
primera linea de defensa, con el fin de identificar el nivel de riesgo de la entidad, asi
como posibles aspectos de mejoramiento continuo desde la segunda linea de
defensa.

Corte del monitoreo
Enero — marzo de 2023
Alcance

El monitoreo contempla los riesgos de corrupcion (incluyendo los asociados a los
trAmites y otros procedimientos administrativos), gestion, ambientales, y de seguridad
de la informacion vigentes y disponibles en la intranet institucional.
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3. DESCRIPCION GENERAL DEL MONITOREO

El monitoreo a los riesgos se llevd a cabo teniendo en cuenta las tipologias aplicables a
cada proceso de la entidad y cuya relacién se presenta a continuacion:

Riesgos monitoreados

Macroproceso Proceso

Planeacién estratégica

Marca y comunicaciones

Estratégico
Gestién de negocios y proyectos
estratégicos

Produccién de contenidos

Gestion técnica de la realizacion
y circulacion de contenidos

Disefio y ejecucion de la
Misional estrategia de circulacion de
contenidos

Gestion digital para la creacion,
circulacién y optimizacion de los
contenidos

Atencién al ciudadano

Gestién de recursos
administrativos - gestion
documental

Gestion de recursos
administrativos - sistemas

Apoyo Gestién de recursos
administrativos - servicios
administrativos

Gestion Financiera y facturacion

Gestion Juridica, contractual y
control disciplinario

Gestién del talento humano

Control, Seguimiento y

Control 7
Evaluacion

Como insumo de apoyo en la identificacion de las tipologias de riesgos por procesos
relacionadas en la tabla anterior, se tuvieron en cuenta las matrices de riesgos vigentes; las
mismas estan disponibles en la intranet institucional a través de las siguientes rutas:

Matriz de riesgos de gestion y ambientales: |Inicio > MIPG > 2. Direccionamiento
estratégico y Planeacién > 2.1 Planeacion Institucional > Administracion del
Riesgo > Matrices > Gestion.

Matriz de riesgos de corrupcién: Inicio > MIPG > 2. Direccionamiento estratégico vy
Planeacion > 2.1 Planeacion Institucional > Administracion del
Riesgo > Matrices > Corrupcién > 2023
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Matriz de riesgos de seguridad de la informacién: Inicio > MIPG > 2. Direccionamiento
estratégico \ Planeacion > 2.1 Planeacion Institucional > Administracion del
Riesgo > Matrices > Seguridad Digital

Una vez identificadas las matrices se recopild la informacion estratégica a la luz del objetivo
del monitoreo, dicha informacién se enfocd en la identificacibn general del proceso y el
riesgo, informacion general asociada a la aplicacion del control incluyendo una pregunta de
verificacion sobre la generacién de soportes, la identificacién del plan de manejo de riesgos
y por ultimo la seccion de recopilacion de informacion respecto al monitoreo de las acciones
establecidas en el Plan de Manejo de Riesgos.

A partir de la informacién obtenida en las matrices de riesgos se llevd a cabo el proceso de
consolidacién y analisis de la informacién aportada, esto por medio del documento operativo
de monitoreo de riesgos el cual hace parte integral del presente informe y se encuentra
disponible en la siguiente ruta de la intranet: |Inicio > MIPG > 4. Evaluacién de
resultados > Monitoreo de Riesgos > 2023

4. RESULTADO DEL MONITOREO

Teniendo en cuenta la base de informacién utilizada para el monitoreo de los riesgos en el
primer trimestre del afio, se recopilé informacién de 60 riesgos de las tipologias definidas en
el numeral 2 del presente informe y se identificaron resultados desde diferentes enfoques
teniendo en cuenta la primera, segunda y tercera linea de defensa:

Materializaciones

Dentro de la informacion reportada por parte de los diferentes equipos de trabajo, no se
relacion6 la materializacién de ninguno de los riesgos de las diferentes tipologias.

Aplicacion de controles y generaciéon de soportes

A continuacién, se presenta la cantidad total de riesgos, controles y acciones del plan de
manejo de riesgos identificados:

Riesgos Controles Acciones del plan de manejo

de riesgos

De la totalidad de controles monitoreados los siguientes procesos no reportaron si cuentan
0 NO con soportes que sustenten su implementacion:

Macroprocesos estratégicos: Marca y Comunicaciones (Gestién de las comunicaciones)
Macroprocesos de apoyo: Gestion de recursos administrativos (sistemas), Gestion
financiera y facturacion, Gestion Juridica, contractual y control disciplinario, Servicio al
Ciudadano.

Macroprocesos de Control: Control, seguimiento y evaluacion.
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Como resultado general no se reporto informacion se soportes a los controles en el 55% de
la totalidad de los controles asociados a los riesgos identificados manteniendo un nivel de
incertidumbre alta respecto a la existencia en la aplicacién de controles.

Analisis por tipologia

Tipo de riesgo Andlisis

Se identifico a nivel general un reporte de avance de acciones consistente con las fechas de
inicio y finalizacion del Plan de Manejo de Riesgos. Hubo reportes que no se recibieron en
materia de monitoreo, los mismos tendran seguimiento en el segundo trimestre del afio, de
igual manera se evidencio una debilidad en la relacion de la ruta de acceso a los soportes por
parte de algunos equipos.

Riesgos de
corrupcion

Se identificé un nuevo riesgo de corrupcién en el marco de la gestién de tramites y OPAS de la
entidad, el mismo no presenta observaciones, sin embargo, es importante resaltar que para su
gestidn se trabaja de manera directa la comunicacion con los grupos de valor lo que genera
una particularidad importante respecto a los demas riesgos de corrupcion.

Riesgos de
corrupcién de
tramites u OPAS

Se llev6 a cabo una revision aleatoria y se confirmé que los diferentes equipos de trabajo
realizaron el cargue de los soportes de gestion dentro de las carpetas electronicas, este es un
insumo importante para ser tenido en cuenta por el equipo de control interno en el proceso
posterior de seguimiento a los riesgos, en este sentido, se evidencié una debilidad en la
relacion de la ruta de acceso a los soportes por parte de algunos equipos.

Riesgos de gestion Se evidencié un mayor compromiso y consistencia entre las acciones planteadas en el Plan de
Manejo de Riesgos de los diferentes procesos y los reportes adelantados en el monitoreo de
riesgos.

Algunos procesos de apoyo manifestaron no contar con soportes de la aplicacion de los
controles formulados, lo cual representa una alerta que debe ser tenida en cuenta respecto a
la gestion del riesgo desde el marco de la primera linea de defensa.

Se detect6 en los riesgos ambientales que la zona de riesgo residual es en su mayoria alta, en
este sentido es importante revisar y actualizar en lo pertinente las acciones y los controles
asociados a los riesgos identificados con el fin de lograr en lo posible reducir la zona de
impacto del riesgo inherente y residual en la gestion adelantada.

Riesgos ambientales

Se identificd una desactualizacion de las fechas de las acciones asociadas al Plan de Manejo
de Riesgos, asi mismo, no se confirm6 dentro de la matriz la existencia de soportes
R RN R ML relacionados con la aplicacion de controles, es necesario revisar y actualizar los riesgos de

de lainformacion esta tipologia teniendo en cuenta los diferentes elementos de operacion de los procesos de la
entidad donde se lleve a cabo un ejercicio de revision y andlisis de posibles riesgos de
seguridad de la informacion de forma transversal a todos los procesos.

Medicién del apetito del riesgo

Teniendo en cuenta el documento EPLE-MN-003 MANUAL METODOLOGICO PARA LA
ADMINISTRACION DEL RIESGO disponible en la siguiente ruta de la intranet:
Inicio > Estratégicos > 1. Planeacion Estratégica > Manual; para llevar a cabo una adecuada
interpretacion del apetito del riesgo, es necesario tener en cuenta la determinacion de
capacidad, apetito y tolerancia al riesgo, de acuerdo con los niveles de severidad del riesgo
a partir de lo establecido en el documento EPLE-PO-001 POLITICA DE ADMINISTRACION
DE RIESGOS disponible en la siguiente ruta de la intranet: Inicio > Estratéqgicos > 1.
Planeacion Estratégica > Politica.
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Como resultado general de este aspecto se obtuvo que de la totalidad de riesgos
monitoreados 3% se encuentran en zona de riego residual baja con posibilidad de asumir el
riesgo, 60% se encuentran en zona moderada con posibilidad de asumir o reducir el riesgo
y 37% se encuentran en zona de riesgo alta con posibilidad de reducir, evitar o compartir el
riesgo con prioridad de atencion. Esto se puede interpretar como un nivel medio de apetito
para la gestion del Canal.

Ejecucion del Plan de Manejo de Riesgos

Frente al plan de manejo de riesgos se aclara que corresponde a las acciones enfocadas en
reforzar los controles o atacar de forma complementaria el riesgo identificado, esto segun la
zona de riesgo residual.

En el monitoreo realizado no se identificaron observaciones relevantes, se recomienda tener
mayor rigurosidad en el proceso de relacionamiento de las rutas de acceso a los soportes.

5. CONCLUSIONES

e Los riesgos monitoreados en su mayoria estan actualizados y presentan informacion
coherente con la operacion interna de la entidad.

e Se identificaron debilidades en la redaccion de algunos de los controles, no se
maneja la estructura segun los criterios definidos en la matriz institucional de
riesgos, asi como en el manual metodoldgico para la administracion del riesgo.

e Algunos procesos no reportaron si cuentan o no con soportes para la aplicacién de
controles lo que directamente afecta el monitoreo e incrementa la incertidumbre
respecto a los riesgos en gestion.

e Los riesgos de seguridad de la informacion estan desactualizados, de igual manera
presentan debilidades en la redaccion de los controles definidos.

6. RECOMENDACIONES

¢ Es importante que, a la luz de la actualizacion de los riesgos institucionales se lleve
a cabo un proceso de analisis riguroso por parte de la primera linea de defensa, asi
como un fortalecimiento en el acompafiamiento metodoldgico de los riesgos en el
marco de la segunda linea de defensa, esto permitirA mantener actualizada la
informacion referente al apetito del riesgo de la entidad.

e Es importante que los procesos realicen de manera autbnoma el ejercicio de la
revision de sus riesgos y el disefio de sus controles teniendo en cuenta los
instrumentos metodoldgicos establecidos para tal fin y si es el caso solicitar asesoria
a la segunda linea de defensa (planeacion).

e Es importante dar celeridad al proceso de revision y actualizacion de los riesgos de
seguridad de la informacion con el fin de lograr presentar datos actualizados en el
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proximo monitoreo que a su vez permitan analizar riesgos actualizados segun los
antecedentes identificados en diferentes espacios de gestidén de la segunda y tercera
linea de defensa.

Teniendo en cuenta que se identificaron debilidades en la redaccion de controles en
diferentes procesos de la entidad, es necesario que desde la primera linea de
defensa se lleve a cabo un trabajo autbnomo que posteriormente puede entrar a ser
asesorado por la segunda linea desde el equipo de planeacién con el fin de mejorar
la redaccion de los controles definidos.

Se recomienda llevar a cabo acciones internas de mejora que permitan autorregular
desde la primera linea de defensa la gestiobn de los riesgos desde la fase de
identificacion hasta la fase de actualizacion, esto con el fin de que cada proceso
maneje como parte integral de su gestiéon las acciones enfocadas a la gestion del
riesgo recibiendo asesoria por parte de la segunda linea de defensa (planeacién).

Es importante que los diferentes encargados de atender el monitoreo de los riesgos
en el marco de la primera linea de defensa, atiendan el llamado a los espacios de
asesoria que desde planeacion se disponen en el marco del monitoreo de riesgos y
el seguimiento al Plan de Accidén Institucional, esto con el fin de que se reduzcan los
errores en el reporte y se sustente de manera adecuada la informacion relacionada
con la gestién de los diferentes tipos de riesgos.

Es importante que se relacionen los soportes en los enlaces establecidos y que a su
vez se relacione la ruta en la cual se cargoé la informacién, esto facilita el proceso de
revision y andlisis de los diferentes riesgos y el avance en el cumplimiento al plan de
manejo de riesgos desde la segunda y tercera linea de defensa.
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